                                               ŞARTNAME
İşin çeşidi: Network Switch (Kenar Anahtar- Ağ bağlantı ekipmanı) Alımı
İşin niteliği: Kampüs dahilindeki sağlıklı çalışma ömürlerini tamamlanmış düşük kapasiteli ağ bağlantı ekipmanlarının değiştirilmesi, yeni ağ bağlantı taleplerinin karşılanması için ağ bağlantı ekipmanı alımı.
Alınması planlanan ürünler: 
Tip-1 Anahtar : Cisco Catalyst 2960X-48FPS-L  ( 6 adet ) 
Tip-2 Anahtar : Cisco Catalyst 3560CX-12PD-S ( 4 adet )
Şartnamede;

Bilgi Üniversitesi – BİLGİ
Bilgi Üniversitesi, Santral İstanbul Kampüsü, Bilgi Teknolojileri Departmanı – BT Dept.
Teklif veren kuruluş – ( FİRMA)
ÖN KOŞULLAR

· ÜRÜN teslim yeri, BİLGİ’ nin Santral Kampusu – BT Departmanıdır. ÜRÜN; üzerinde adı, tipi, modeli, seri numaraları ve üretici firma adını taşıyan orijinal ambalajlarda teslim edilecektir. ÜRÜN le birlikte gelen her türlü tanıtıcı doküman, fatura ve garanti belgesi, irsaliyesi, kullanım kılavuzu ve aksesuarları tam ve eksiksiz olarak BİLGİ yetkilisine teslim tutanağı ile teslim edilecektir. 
· Firmanın teslim edeceği ürün fiyatları, BİLGİ’nin göstereceği adrese teslim fiyatlarıdır. Her türlü nakliye, navlun, sigorta, gümrük ve benzeri maliyetler dâhil fiyatlardır ve FİRMA tarafından karşılanacaktır. FİRMA, resmi teklifinde belirtmiş olduğu ürün fiyatları haricinde başka hiçbir koşul veya isim altında bedel talep etmeyecektir. 
· Teslimat, ürünlerin indirilip BİLGİ yetkilileri tarafından sayılıp ön kalite kontrolu(ambalaj, dıştan görsel kontrol, irsaliye ile eşleme sayılıp) yapıldıktan sonra ön kabül ile gerçekleşecektir.

· ÜRÜN teslim süresi, sipariş tarihinden itibaren  4-6 haftadır. Ancak kanunlarda belirtilen mücbir sebeplerden dolayı teslim süresinin uzaması durumunda taraflar yeni teslim tarihi belirleyecektir. Mücbir sebep halleri dışındaki gecikmeler, cezaya tabidir.
· Teklif edilen ve onaylanan ÜRÜN’ den farklı model/ nitelikte getirilmesi durumunda, oluşacak zarardan dolayı üniversitenin uğrayacağı maddi ve manevi tazminatlar FİRMA tarafından kayıtsız şartsız kabul edilecektir. 

· ÜRÜN tesliminde gecikme olduğu takdirde, FİRMA gecikilen her gün için sipariş edilen ÜRÜN toplam bedelinin %1’ i(yüzdebir) oranında ceza ödemeyi kabul ve taahhüt eder. Bu meblağ, BİLGİ tarafından bildirilen bir hesaba en geç 15 gün içerisinde ihtara gerek kalmadan FİRMA tarafından yatırılacaktır. 
· Tazmin edilecek toplam tutar ürün bedelinin %50’sini geçmeyecektir. 
· Mücbir sebepler dışında ürün teslimindeki gecikmeler 15 günü geçtiği takdirde BİLGİ, sözleşmeyi kısmen veya tamamen tek taraflı olarak iptal etme, siparişi kısmen veya tamamen 3. şahıslara ihale etmeye ve cezai işlemleri başlatma hakkına sahiptir. FİRMA, işbu iptallerden dolayı doğacak 3. şahıs tazminatlarını üstlenecek ve BİLGİ’ ye rücu etmeyecektir.
· Fatura, ürünlerin teslimiyle birlikte TC. Merkez Bankası Döviz Satış Kuru üzerinden TL olarak kesilip, açıklama kısmında döviz karşılığı belirtilecektir. Faturanın kesildiği tarihteki kur, ödeme tarihindeki kurdan farklıysa karşılıklı olarak kur farkı bedeli faturalanacaktır.
· Vergi, harç ve benzeri giderler ilgili firma tarafından karşılanacaktır. (KDV Hariç)
· Ödeme ürün tesliminde kesilecek faturalar karşılığında, hizmet kalemi ise işin bitmesinden sonra düzenlenen fatura tarihinden itibaren 45 (KırkBeş) gün sonra yapılacaktır.

· Yedek parça ihtiyacı gerektiğinde, bedeli BİLGİ tarafından ödenmek kaydıyla veya Bakım Sözleşmesi koşulları dâhilinde BİLGİ tarafından temin edilecektir

GENEL İSTEK VE ÖZELLİKLER
· Satın alınacak her bir mal ve hizmete ait orijinal belge ve döküman (İngilizce ve/veya Türkçe) tam olarak kullanıcıya teslim edilecektir. FİRMA, ürünlerle ilgili tüm sertifikasyonları ıslak imzalı teklifle birlikte teslim edecektir.

· ÜRÜN’ ü oluşturan tüm parçalar yeni ve hiç kullanılmamış olmalıdır. Aksi takdirde BİLGİ’ un onaylayacağı muadili model ürün sağlanmalıdır.
· Garanti süresinin başlangıç tarihi, ürünlerin kurulum ve kontrol işlemlerinin bittiği
son kabul tarihidir. Garanti süresi içinde meydana gelebilecek arızada kalma ve arıza giderme süresi garanti süresine ilave edilecektir. Garanti süresinde veya sonrasında son kabul yapılmış olmasına rağmen ortaya çıkabilecek veya tespit edlecek gizli ayıplar için ilgili Tüketici Hakları Kanunu maddeleri uygulanacaktır.
TEKNİK ÖZELLİKLER
ANAHTAR TİP-1 

· Anahtar üzerinde 48 adet 10/100/1000 BaseT portu ve en az 4 adet 1 GbE SFP portu bulunacaktır.
·  IEEE 802.3,802.3u,802.3ab, standartlarını destekleyecektir.

· Anahtar üzerindeki bütün 10/100/1000 BaseT portlar, 802.3at (PoE+) standardında olmalıdır. Cihaz toplamda en az 740W PoE gücü verebilmelidir.

· Anahtar gerektiğinde harici bir güç kaynağı takılarak, güç kaynağı yedeklemesine sahip olabilmelidir.

· Anahtar yığınlama teknolojisine sahip olmalıdır. Yığınlamayı(stack) kullanıcı portları üzerinden değil bu iş için dedike portlardan yapmalıdır. Teklif edilen anahtar 8 adete kadar yığınlanabilmelidir. Yığındaki anahtarlar arasındaki bant genişliği 80 Gbps olabilmelidir. Yığınlama modülü opsiyonel olarak sonradan da eklenebilmelidir.

· Backplane kapasitesi 216 Gbps olmalıdır. Anahtarın L2 anahtarlama performans değeri en az  108 Mbps olmalıdır.

· Anahtarın her 10/100 ve 10/100/1000 UTP portunda TDR özelliği olmalıdır.

· Her 10/100 ve 10/100/1000 portları MDI/MDIX olmalıdır.

· Anahtar üzerinde, her porta ait durum/duplex/hız bilgisi veren LED’ler bulunmalıdır.

· En az 16,000 adet MAC adresi desteklemelidir.

· Cihazın MTBF değeri 232 000 saatten daha az olmayacaktır.

· Cihaz,paketleri L2 başlığındaki kaynak/hedef MAC adresi, L3 başlığındaki L3 başlığındaki kaynak/hedef IP adresi, L4 başlığındaki TCP/UDP port numarası bilgilerine göre erişim denetiminden geçirilebilmelidir.

· Anahtar « Dhcp request broadcast » paketlerini, ayrı bir vlan deki DHCP sunucuya taşıyabilmek için DHCP relay özelliğini desteklemelidir.Ayrıca anahtarın kendiside, DHCP sunucu olarak kullanılabilmelidir.

· Cihaz üzerindeki her port için MAC adresi bazında kullanıcı listeleri oluşturulabilmeli ve böylece port güvenliği sağlanabilmelidir.

· Anahtar, MAC adresi tablosuna yeni bir adres aklendiğinde, ya da bu tablodan bir adres silindiğinde, bu durumu SNMP yönetim sunucusuna raporlamalıdır.

· Anahtar, IEEE 802.1x protokolünü kullanarak, radius server yardımı ile port bazında kullanıcı yetkilendirme ve dinamik VLAN tahsisi özelliklerini desteklemelidir.

· Tüm portlar üzerinde IEEE 802.1q VLAN trunking protokolü desteklenmelidir.Cihazın desteklediği VLAN ID sayısı 4000, aktif VLAN sayısı en az 1000 olmalıdır.Port bazında VLAN tanımlanabilmelidir.

· Anahtar, dinamik VLAN konfigurasyonunu desteklemelidir.Yeni bir VLAN’in tek bir anahtar üzerinde yaratılması, ağ üzerindeki diğer tüm anahtarlarda da otomatik olarak yaratılmasını sağlamalıdır.

· Anahtar IEEE 802.1d ‘’ spanning tree’’ protokolünü desteklemelidir.

· Anahtar üzerinde her vlan için farklı ‘’spanning tree’’ kullanılabilmelidir. IEEE 802.1s protokolünü desteklemelidir.

· Anahtar, kullanıcı ve trunk portlarında spanning tree hesaplamalarını hızlandırabilmelidir. IEEE 802.1w protokolü desteklenmelidir.

· Cihazın ‘’QoS’’ destği olmalıdır.  Üçüncü seviyede (L3) DiffServ Code Point (DSCP) ya da ikinci seviyede (L2) IEEE 802.1p ile sınıflandırılmış paketlerin öncelik değerlerini anlayabilmeli, gerektiğinde bu öncelik değerlerini değiştirebilmelidir. Paketleri, ayrıca L2 başlığındaki kaynak/hedef MAC adresi, L3 başlığındaki kaynak/hedef ip adresi,L4 başlığındaki TCP/UDP port numarası bilgilerine gore sınıflandırabilmelidir. Cihaz üzerindeki her portun en az 4 adet öncelik kuyruğu bulunmalıdır.

· Cihaz üzerinde maksimum 8 adet 10/100/1000 port ya da 2 adet 10/100/1000 port aynı kanal altında toplanıp, tek port gibi çalışabilmelidir. En az 6 adet kanal tanımlanabilmelidir. IEEE 802.3ad standardı desteklenmelidir.

· Bütün 10/100 ve 10/100/1000 portlar hem half-duplex hemde full-duplex çalışabilmelidir. Port hızları otomatik olarak algılanabilmelidir. IEEE 802.3ad protokolü desteklenmelidir.

· Portlarda hız sınırlandırması yapılabilmelidir. Tüm portlarda 1 MBps hasas hız değişim aralıkları desteklenmelidir.

· Anahtarın multicast desteği olmalıdır. IGMP filtering ve IGMP Snooping v1, v2, v3 desteklenmelidir.

· Anahtari jumbo frame desteğine sahip olmalıdır. Desteklenen jumbo frame’lerin uzunluğu en fazla 9000 byte olmalıdır.

· Anahtar SNMPv1,v2,v3,telnet,Secure Shell (SSHv2),HTTP,SSL ve console aracılığı ile yönetilebilmeli veya gözlenebilmelidir.

· Anahtarı yönetmek isteyen kişiler Radius sorgulama protokolü tarafından sorgulanabilmelidirler.

· TFTP yardımı ile işletim sistemi güncellemesi yapılabilmelidir.

· Cihazın tüm portları en az 4 adet RMON grubunu desteklemelidir.

· Detaylı gerçek zamanlı trafik analizi yapabilmek için port mirroring desteği bulunmalıdır. Birden fazla kaynak portu, hedef portuna aynalanabilmelidir.

· Anahtar, kendisine doğrudan bağlı diğer anahtarları öğrenme özelliğine sahip olmalıdır.

· Netflow veya sFlow desteği olmalıdır.

ANAHTAR TİP-2

· Anahtarın, switching kapasitesi en az 64 Gbps olmalıdır. Anahtarın L2 anahtarlama performans değeri en az 50 Mpps olmalıdır.

· Anahtar üzerinde 14 adet 10/100/1000 Mbps BaseT ve 2 adet 10G destekli SFP+ BaseX portu bulunacaktır.

· Anahtar üzerindeki tüm kullanıcı portları PoE ve PoE+ özelliğini destekleyecektir. Anahtar her bir porttan, herhangi bir power upgrade işlemine gerek kalmadan aynı anda 30W güç alınabilecek özellikte olmalıdır. Toplamda eş zamanlı olarak portlardan 240W toplam güç alınabilecektir.

· Private VLAN Edge (Protected Port) desteği olacaktır.

· Anahtar IPv4 statik yönlendirme ve dinamik yönlendirme protokollerinden, RIPv1, RIPv2 ve OSPF protokollerini destekleyecektir.

· Anahtar, IPv6 statik yönlendirme ve dinamik yönlendirme protokollerinden, OSPFv3 (RFC 2740) protokolünü destekleyecektir.

· IGMP v1,v2,v3 ve IGMP Snooping v1,v2,v3 desteklenecektir.

· Anahtar üzerinde teklif edilen tüm arayüz kartları ve arayüzler anahtar üreticisi tarafından üretilen yeni, kullanılmamış ve orjinal ürünler olmalıdır.

· Anahtar için istenilen tüm özellikler, ihale tarihinde desteklenecektir.

· Anahtar, en az 16,000 adet MAC adresi destekleyecektir.

· Tüm portlar üzerinde IEEE 802.1Q VLAN trunking protokolü desteklenmelidir.  Cihazın desteklediği VLAN ID sayısı en az 4000, aktif VLAN sayısı en az 1000 olmalıdır. Port bazında VLAN tanımlanabilmelidir.

· Anahtar, dinamik VLAN konfigürasyonunu desteklemelidir. Yeni bir VLAN’ın tek bir anahtar üzerinde yaratılması, ağ üzerindeki diğer tüm anahtarlarda da otomatik olarak yaratılmasını sağlamalıdır.

· Anahtar, IEEE 802.1d “spanning tree” protokolünü desteklemelidir. 

· Anahtar üzerinde her VLAN için farklı “spanning tree” kullanılabilmelidir. IEEE 802.1s protokolü desteklenmelidir. 

· Anahtar, kullanıcı ve trunk portlarında spanning tree hesaplarını hızlandırabilmelidir. IEEE 802.1w protokolü desteklenmelidir.

· Anahtarın PVST+ desteği bulunacaktır.

· IEEE 802.3ad port aggregation standartı desteklenmeli ve anahtar üzerinde aynı tipten en az 8 adet port aynı kanal altında toplanıp, tek port gibi çalışabilmelidir. 

· IEEE 802.3x standardı desteklenmelidir.

· Anahtar, jumbo frame desteğine sahip olmalıdır. Desteklenen jumbo frame’lerin uzunluğu, en az 9000 byte olmalıdır.

· Anahtarın broadcast, multicast ve unicast fırtına kontrol mekanizmaları bulunucaktır.

· Anahtar, “DHCP request broadcast” paketlerini, ayrı bir VLAN’deki DHCP sunucuya taşıyabilmek için DHCP relay özelliğini desteklemelidir. Ayrıca anahtarın kendisi de, DHCP sunucu olarak kullanılabilmelidir.

· Anahtarın IEEE 802.1ab LLDP (Link Layer Discovery Protocol) desteği bulunacaktır.

· Anahtar IEEE 802.3u (100BaseT), 802.3z (1000BaseX), 802.3ab (1000BaseT) standartlarını desteklemelidir. 

· Anahtar üzerinde 802.3af/at satandart desteği olacaktır.

· Anahtar, VRRP veya benzeri ağ geçidi yedekleme protokollerini destekleyecektir.

· Cihazın  "QoS (Quality of Service)" desteği bulunmalıdır.

· Üçüncü seviyede (L3) DiffServ Code Point (DSCP) ya da ikinci seviyede (L2) IEEE 802.1p CoS (Class of Service) ile sınıflandırılmış paketlerin öncelik değerlerini anlayabilmeli, gerektiğinde bu öncelik değerlerini değiştirebilmelidir. 

· Paketleri, L3 başlığındaki kaynak/hedef IP adresi, L4 başlığındaki TCP/UDP port numarası bilgilerine göre sınıflandırabilmelidir.

· Cihaz üzerindeki her portun en az 4 adet öncelik kuyruğu bulunmalıdır. 

· Anahtarın, DHCP Snooping ve DHCP Snooping Option 82 desteği bulunacaktır. Bu sayede, anahtar üzerinden geçen kullanıcı DHCP istekleri, her bir kullanıcı için anahtar üzerinde IP ve MAC binding tablosunda tutulacaktır.

· Anahtar, MAC adresi tablosuna yeni bir adres eklendiğinde, ya da bu tablodan bir adres silindiğinde, bu durumu SNMP yönetim sunucusuna raporlamalıdır.

· IP Spoofing ataklarının engellenebilmesi için, otomatik olarak anahtarın belirtilen portlarına kaynak IP address filtreleri yazılabilecektir (IP Source Guard). 

· Anahtarın Dynamic ARP Inspection (DAI) özelliği bulunacaktır. Bu sayede bazı tip man-in-the-middle atakları engellenebilecektir. Anahtar, üzerinden geçen tüm ARP istek ve cevaplarını incelemeli ve her ARP paketi, IP-MAC binding tablosu ile eşleştirebilmelidir. Eşleşmeyen paketler drop edilebilmelidir.

· Anahtarın BPDU (Bridge Protocol Data Unit) Guard özelliği bulunacaktır. Bu sayede Spanning Tree grubunda olmayan portlara, o grubun BPDU paketlerinin girişi engellenecektir.

· Anahtarın Spanning Tree Root Guard (STRG) özelliği bulunacaktır. Bu sayede network yöneticisinin kontrolünde olmayan anahtarların, Spanning Tree protokolü için root anahtar olması engellenebilecektir.

· Anahtarın, IGMP filtering özelliği bulunacaktır. Bu sayede multicast grubuna üye olmayan kullanıcıların multicast yetkilendirmesi ve port bazında multicast yayın sınırlandırması yapılabilecektir.

· Anahtar üzerinde bulunan her port için MAC adresi bazında kullanıcı listeleri oluşturulabilmeli ve böylece port güvenliği sağlanabilmelidir.

· Cihaz kullanıcalın bağlı olduğu portlarda Layer 2 seviyesinde donanım tabanlı kriptolama desteklemelidir. (MACSEC)

· Anahtarın IEEE 802.1x desteği bulunacak ve aşağıda belirtilen 802.1x özellikleri desteklenecektir.

· 802.1x VLAN assignment; Radius server yardımı ile port bazında kullanıcı yetkilendirme ve dinamik VLAN tahsisi

· 802.1x Port Security; Port security özelliği, 802.1x etkin bir port üzerinde tanımlanabilmelidir.

· 802.1x Guest VLAN; 802.1x uyumlu olmayan kullanıcılar ve network’e giriş için yeterli yetkiye sahip olmayn kullanıcılar Guest VLAN’a aktarılabilecektir.

· 802.1x ve dinamik erişim kontrol listesi ataması, 802.1x kullanıcı yetkilendirmesi tabanlı olarak porta dinamik olarak erişim kontrol listesi ataması yapabilecektir. Bu sayede yetkilendirme seviyesine göre, kullanıcıların network segmentlerine erişimine izin verilebilecektir.

· 802.1x Web yetkilendirmesi, 802.1x desteği bulunmayan kullanıcıların networke erişimlerini sağlayabilmek için SSL tabanlı Web tarayıcı(browser) üzerinde erişim yetkilendirmesi yapılabilecektir.

· 802.1x Accounting, Anahtar, Radius Server’a yetkilendirme mesajları (başarılı ve başarısız yetkilendirme istekleri), link down, kullanıcının network’den çıkması gibi durumlarda kayıt gönderebilmelidir.  

· Cihaz, paketleri L2 başlığındaki kaynak/hedef MAC adresi, L3 başlığındaki kaynak/hedef IP adresi, L4 başlığındaki TCP/UDP port numarası bilgilerine göre erişim denetiminden geçirebilmelidir (standart ve extended IP access control lists). 

· Anahtarın konsol port erişiminde farklı seviyelerde yetkiler tanımlanabilecektir. Bu sayede yetkilendirme sonrası, cihaza farklı seviyelerde (kısmi yönetim, tam yönetim, izleme gibi) erişim sağlanabilecektir.

· Anahtar, kendisine doğrudan bağlı diğer anahtarları öğrenme (neighbor learning) özelliğine sahip olacaktır. 

· Anahtarın tüm portları en az 4 adet RMON grubunu (history, statistics, alarms, events) desteklemelidir. 

· Anahtar, SNMP v1, v2, v3, telnet, Secure Shell (SSH) v2, HTTP (web), SSL ve konsol aracılığı ile yönetilebilmeli veya gözlenebilmelidir. 

· Anahtarı yönetmek isteyen kişiler Radius ve Tacacs+  sorgulama protokolü tarafından sorgulanabilmelidir.

· TFTP yardımı ile işletim sistemi güncellemesi yapılabilmelidir.

· Detaylı gerçek zamanlı trafik analizi yapabilmek için port mirroring desteği bulunmalıdır. Birden fazla kaynak portu, hedef portuna aynalanabilmelidir.  

· Aynı LAN’daki farklı bir anahtar üzerindeki port da kaynak portu olarak seçilebilmeldir (remote port mirroring).

· Anahtarın MTBF değeri 525.000 saatten az olmayacaktır. 

· Anahtarın saat ve tarih bilgisi, ağ üzerindeki diğer tüm anahtarlarla senkron hale getirilebilecektir.

· Anahatar ağ üzerinde bulunan diğer anahtarlar ile aynı marka olacaktır. 
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