                                               ŞARTNAME
İşin çeşidi:  Network Switch, Modül ve Ek Donanımlarının Alımı
İşin niteliği: Kuştepe, Santral ve Kozyatağı kampüslerinde artan ağ bağlantı ihtiyacını karşılamak için switch ve modüllerinin alımı. Kuştepe ve Dolapdere backbone switch leri için lisans alımı
İşin tahmini bedeli: $70.000 (YetmişBeşBinAmerikanDoları)

Alınması planlanan ürünlerin detaylı listesi: 
NEXUS Backbone Lisans, Ek Donanım ve Modülleri 
	NXA-PAC-1100W
	Nexus 1100W Platinum PS, Port side Exhaust airflow
	2

	N6K-C6001-FAN-F
	Nexus 6001 Fan for Port Side exhaust (Front to Back) airflow
	6

	N56-BAS1K9
	Nexus 5600 Series LAN Base License
	2

	N6KUK9-710N1.1B
	Nexus 5600/6000 Base OS Software Rel 7.1(0)N1(1b)
	2

	SFP-10G-LR-S=
	10GBASE-LR SFP Module, Enterprise-Class
	9

	N56-LAN1K9=
	Nexus 5600 Series LAN Enterprise License
	2

	CON-SNT-5672UP
	SNTC-8X5XNBD Nexus 5672UP 1RU, 32
	2

	N1K-VLCPU-96-ESSTL
	Nexus 1000V Essential Edition Paper Delivery License Qty 96
	2

	CAB-STK-E-0,5M
	Cisco FlexStack 0,5m stacking cable
	3


Toplayıcı Switch Ek Donanım ve Modülleri

	C3KX-NM-10G=
	Catalyst 3K-X 10G Network Module
	2

	SFP-10G-AOC3M=
	10GBASE Active Optical SFP+ Cable, 3M
	6

	C3850-NM-4-10G=
	Cisco Catalyst 3850 4 x 10GE Network Module
	5

	PWR-C1-1100WAC/2
	1100W AC Config 1 Secondary Power Supply
	2

	WS-C3850-48F-S
	Cisco Catalyst 3850 48 Port Full PoE IP Base
	2

	CON-SNT-WSC388FS
	SNTC-8X5XNBD Cisco Catalyst 3850 48 Port Full PoE IP
	2

	SFP-10G-AOC3M
	10GBASE Active Optical SFP+ Cable, 3M
	2


SFP GBIC Modül

	SFP-10G-LR-S=
	10GBASE-LR SFP Module, Enterprise-Class
	11

	GLC-T=
	1000BASE-T SFP
	30


Kenar Switch
	WS-C2960X-48FPS-L
	Catalyst 2960-X 48 GigE PoE 740W, 4 x 1G SFP, LAN Base
	3

	CON-SNT-WSC294SL
	SNTC-8X5XNBD Catalyst 2960-X 48 G
	3

	C2960X-STACK
	Catalyst 2960-X FlexStack Plus Stacking Module
	3

	CAB-STK-E-1M
	Cisco FlexStack 1m stacking cable
	3


İşin başlama ve bitiş tarihleri: 15.05.2015 – 08.06.2015
Şartnamede;

· İstanbul Bilgi Üniversitesi – BİLGİ,

· İstanbul Bilgi Üniversitesi, Santral Kampüsü, Bilişim Teknolojileri Departmanı – BT Dept.
· Satın alınması yapılacak ekipmanlar ÜRÜN
· ÜRÜN le ilgili teklif veren kuruluş, (FİRMA)
olarak anılacaktır.
ÖN KOŞULLAR

· ÜRÜN teslim yeri, BİLGİ’ nin BT Dept. dır. ÜRÜN; üzerinde adı, tipi, modeli, seri numaraları ve üretici firma adını taşıyan orijinal ambalajlarda teslim edilecektir. ÜRÜN le birlikte gelen her türlü tanıtıcı doküman, fatura ve garanti belgesi, irsaliyesi, kullanım kılavuzu ve aksesuarları tam ve eksiksiz olarak BİLGİ yetkilisine teslim tutanağı ile teslim edilecektir. 
· Firmanın teslim edeceği ürün fiyatları, BİLGİ’nin göstereceği adrese teslim fiyatlarıdır. Her türlü nakliye, navlun, sigorta, gümrük ve benzeri maliyetler dahil fiyatlardır ve FİRMA tarafından karşılanacaktır. FİRMA, resmi teklifinde belirtmiş olduğu ürün fiyatları haricinde başka hiçbir koşul veya isim altında bedel talep etmeyecektir. 
· Teslimat, ürünlerin indirilip BİLGİ yetkilileri tarafından sayılıp ön kalite kontrolu(ambalaj, dıştan görsel kontrol, irsaliye ile eşleme sayılıp) yapıldıktan sonra ön kabül ile gerçekleşecektir.

· ÜRÜN teslim süresi, sipariş tarihinden itibaren 6 haftadır. Ancak kanunlarda belirtilen mücbir sebeplerden dolayı teslim süresinin uzaması durumunda taraflar yeni teslim tarihi belirleyecektir. Mücbir sebep halleri dışındaki gecikmeler, cezaya tabidir.
· Teklif edilen ve onaylanan ÜRÜN’ den farklı model/ nitelikte getirilmesi durumunda, oluşacak zarardan dolayı üniversitenin uğrayacağı maddi ve manevi tazminatlar FİRMA tarafından kayıtsız şartsız kabul edilecektir. 

· ÜRÜN tesliminde gecikme olduğu taktirde, FİRMA gecikilen her gün için sipariş edilen ÜRÜN toplam bedelinin %1’ i(yüzdebir) oranında ceza ödemeyi kabul ve taahhüt eder. Bu meblağ, BİLGİ tarafından bildirilen bir hesaba en geç 1 hafta içerisinde ihtara gerek kalmadan FİRMA tarafından yatırılacaktır. 
· Tazmin edilecek toplam tutar ürün bedelinin %150 sini geçmeyecektir. 
· Mücbir sebep halleri dışında ürün teslimindeki gecikme 15 günü geçtiği taktirde BİLGİ, sözleşmeyi kısmen veya tamamen tek taraflı olarak iptal etme, siparişi kısmen veya tamamen 3. şahıslara ihale etmeye ve cezai işlemleri başlatma hakkına sahiptir. FİRMA, işbu iptallerden dolayı doğacak 3. şahıs tazminatlarını üstlenecek ve BİLGİ’ ye rücu etmeyecektir.
· Fatura, ürünlerin teslimiyle birlikte TC Merkez Bankası Döviz Satış Kuru üzerinden TL olarak kesilip, açıklama kısmında döviz karşılığı belirtilecektir. Faturanın kesildiği tarihteki kur, ödeme tarihindeki kurdan farklıysa karşılıklı olarak kur farkı bedeli faturalanacaktır.

· Vergi, harç ve benzeri giderler ilgili firma tarafından karşılanacaktır. (KDV Hariç)
· Ödeme; ÜRÜN tesliminden sonra düzenlenen fatura tarihinden itibaren 15 (OnBeş) gün sonra yapılacaktır.

· Yedek parça ihtiyacı gerektiğinde, bedeli BİLGİ tarafından ödenmek kaydıyla veya Bakım Sözleşmesi koşulları dahilinde BİLGİ tarafından temin edilecektir

GENEL İSTEK VE ÖZELLİKLER
· Satın alınacak her bir mal ve hizmete ait orijinal belge ve döküman (İngilizce ve/veya Türkçe) tam olarak kullanıcıya teslim edilecektir. FİRMA, ürünlerle ilgili tüm sertifikasyonları ıslak imzalı teklifle birlikte teslim edecektir.

· ÜRÜN’ ü oluşturan tüm parçalar yeni ve hiç kullanılmamış olmalıdır. Aksi taktirde BİLGİ’ un onaylayacağı muadili model ürün sağlanmalıdır.
· ÜRÜN’ ü oluşturan tüm parçalar, 2 yıl yerinde garanti güvencesine sahip olmalıdır. BİLGİ, resmi olarak ürünleri teslim aldıktan sonra 1 ay içerisinde arızalanan ürünleri iade etme hakkına sahiptir. FİRMA, arızalanan ürünü birebir aynısı veya belirtilen standartları karşılayacak olan muadiliyle bilabedel değiştirmekle, kurmakla ve çalışır şekilde teslim etmekle yükümlüdür. Cihaz değişikliğinden dolayı doğabilecek her türlü ek aksesuara veya parçaların temini ve maliyeti, kurulması FİRMA ya aittir.

· Garanti süresinin başlangıç tarihi, ürünlerin kurulum ve kontrol işlemlerinin bittiği
son kabul tarihidir. Garanti süresi içinde meydana gelebilecek arızada kalma ve arıza giderme süresi garanti süresine ilave edilecektir. Garanti süresinde veya sonrasında son kabul yapılmış olmasına rağmen ortaya çıkabilecek veya tespit edlecek gizli ayıplar için ilgili Tüketici Hakları Kanunu maddeleri uygulanacaktır.
DONANIMLARIN TEKNİK ÖZELLİKLERİ
Toplayıcı Switch

· Cihaz üzerinde en az 48 adet 10/100/1000 Mbps port bulunmalıdır. Herhangi bir fiber uplink portu kullanıldığında bu portlardan herhangi biri kullanım dışı kalmamalıdır. 

· Anahtarlama bant genişliği en az 176 Gbps olmalıdır.  Anahtarın L2 anahtarlama performans değeri en az 130 Mpps olmalıdır. 

· Anahtar en az 4Gb DRAM ve 2Gb Flasha sahip olmalıdır. 

· Anahtarın işlemci mimarisi çok çekirdekli yapıda olmalıdır.

· 9000 bytelık jumbo frame desteği olmalıdır. 

· En az 32.000 adet MAC adresi desteklenmelidir.

· Anahtarın bütün portlarında 802.3at (PoE+) ve 802.3af (PoE) desteği olacaktır. 48 porttan aynı anda PoE (15W) sağlayabilmelidir.

· Cihazın MTBF (mean time between failure) değeri 240.000 saatten daha az olmayacak ve dokümanlarda açıkça belirtilecektir.

· Anahtar IEEE 802.3 (10BaseT Ethernet), 802.3u (100BaseT), 802.3z (1000BaseX), 802.3ab (1000BaseT) standartlarını desteklemelidir. 

· Anahtarın uplink portları moduler olmalı ve 4 adet 1GbaseX veya 2 adet 10GbaseX veya 4 adet 10GbaseX port destekleyen modülleri olmalıdır. 

· Anahtar, üzerinde 4 portlu 10GBaseX destekleyen genişleme modülü takılı olarak teklif edilecektir. 

· Anahtar üzerinde teklif edilen tüm arayüz kartları ve arayüzler  anahtar üreticisi tarafından üretilen yeni, kullanılmamış ve orjinal ürünler olmalıdır.

· Anahtar en az 24.000 unicast route destekleyebilecektir.  

· Anahtar, IPV4 ve IPv6 statik yönlendirmeyi desteklemeli, gerektiğinde lisans yükseltimi ile dinamik yönlendirme protokollerinden EIGRP, EIGRPv6, IS-IS, OSPF, OSPFv3, BGPv4 ve mutiPorotokol BGP  destekleyebilmelidir.

· Anahtar, WCCP, RIP gibi protokolleri destekleyecektir.

· Anahtar, politika tabanlı yönlendirme (PBR) yapacaktır.

· Arıza durumunda, anahtarın güç kaynağı ve fanı sahada değiştirilebilir özellikte olacaktır.

· Anahtar 440W DC güç kaynağı desteklemelidir. Anahtar AC güç kaynakları ile teklif edilecektir.

· Anahtar ikinci bir dahili bir güç kaynağı takılarak güç kaynağı yedeklemesine sahip olabilmelidir. Anahtar üzerinde dahili yedek güç kaynağı bulunmalıdır. Güç kaynakları anahtar çalışmaya devam ederken değiştirilebilmelidir.

· Her anahtar üzerinde ayrıca 2 adet stack portu olmalıdır. Stack için kullanıcı veya uplink portları kullanılmamalı, veya stack çalıştırıldığında hiç bir kullanıcı portu devre dışı kalmamalıdır. Dokuz adete kadar anahtar yığınlanabilmelidir. 

· Tüm yığın tek IP Adresi ve tek bir konfigürasyon üzerinden yönetilebilmelidir.

· Tüm yığında anahtarlama bant genişliği en az 480 Gbps olmalı, yığındaki tüm anahtarlar bu bant genişliğine tam erişime sahip olmalıdır.

· Yığındaki aktif anahtardan bekleme durumundaki anahtara geçilirken SSO (Stateful Switch Over) desteklenmelidir.

· Yığın çalışmasını durdurmadan yığına yeni anahtar eklenebilmelidir.

· Yığın yönetici anahtarının çalışmayı durdurması durumunda otomatik olarak yeni yönetici anahtar ataması yapılmasını desteklemeli, diğer anahtarların tekrar başlatılması söz konusu olmamalıdır.

· Yığındaki bir anahtar üzerindeki bir port yığındaki başka bir anahtar üzerindeki aynı duplex, hız ve konfigürasyon özelliklerindeki bir portla aynı kanala alınabilmelidir. (multi-chassis etherchannel)

· Anahtarlama cihazının donanım netflow desteği olacaktır. 

· Anahtar üzerinden geçen uygulamaları tanıyabilmeli ve bu bilgileri netflow bilgilerine ekleyebilmelidir.

· Anahtar 10/100/1000 bakır portlarında TDR (time domain reflector) desteklemelidir. Bu sayede cihaz, bu portlardaki kablolama hatalarını teşhis edebilmeli, kabloda kopukluk olması durumunda ne kadar uzakta olduğunu tespit edebilmeldir.

· Anahtar üzerinde, her porta ait durum/duplex/hız/yığın bilgisi veren LED’ler bulunmalıdır.

· Fiberoptik arayüzlerde, bağlantıların tek yönlü olarak fiberoptik kablolama veya port hatalarından dolayı arızalanması durumunda bunu algılayan ve tek yönlü olarak linkleri deaktif eden UniDirectional Link Detection(UDLD) ve Aggressive UDLD özelliği bulunmalıdır.

· Anahtar IEEE 802.3ad Link Aggregation protokolünü desteklemelidir. Cihaz üzerinde minimum 8 adet 10/100/1000 ya da 1000BaseX port, aynı kanal altında toplanıp, tek port gibi çalışabilmelidir. En az 48 adet kanal tanımlanabilmelidir.

· Anahtar, 802.1AB protokolünü desteklemelidir. Bu sayede kendisine doğrudan bağlı diğer anahtarları öğrenme (neighbor learning) özelliğine sahip olacaktır. LLDP-MED desteğiyle üçüncü parti IP telefonlarla uyumlu çalışabilmelidir.

· IEEE 802.1d Spanning Tree Protocol(STP) ve 802.1s Multiple Spanning Tree Protocol (MSTP) desteklenmelidir. 

· VLAN’ler arasında yük dengeleme yapabilen Per-VLAN spanning-tree plus (PVST+) özelliği desteklenecektir.

· VLAN’ler arasında yük dengeleme yapabilen ve spanning-tree birimleri arasında hızlı bir şekile stabil durumun oluşmasını sağlayan Rapid PVST+ özelliği desteklenecektir.

· En az 128 spanning-tree aynı anda çalışmalıdır. 

· Temel link yedekliliği için STP’ye alternatif olarak FlexLink Layer 2 arayüzlerinin yedeklenmesi özelliğini desteklemelidir.

· Cihaz üzerinde en az 255 VLAN aktif olarak çalışabilmeli ancak lisans artırımı ile 4000 adete çıkarılabilmelidir. VLAN ID sayısı en az 4000 olmalıdır. Port bazında VLAN tanımlanabilmelidir. 

· Anahtar, iki anahtar arasında oluşturulabilecek trunk hattın ve bu hatta kullanılabilecek encapsulation’ın Dynamic Trunking Protocol (DTP) tarafından gerçekleştirilmesini destekleyecektir.

· Anahtar, “VTP Pruning”i desteklemelidir.

· Anahtar, herhangi bir bağımsız VLAN trunk hattında spanning tree loop’larının oluşma risklerini azaltmak için VLAN 1’in deaktif edilmesi özelliğini (VLAN 1 minimization) desteklemelidir.

· Layer 2 de yedeklilik sağlamak adına (STP’ye ihtiyaç duymadan) VLAN Flex Link Load Balancing özelliği bulunmalıdır.

· Herhangi bir VTP modunda genişletilmiş VLAN’lerin (VLANs 1006 to 4094) konfigürasyonuna destek verecek VTP v3 özelliğini desteklemelidir.

· IGMP v1,v2,v3 ve IGMP Snooping desteklenecektir.

· Anahtarın, IGMP filtering özelliği bulunacaktır. Bu sayede multicast grubuna üye olmayan kullanıcıların multicast yetkilendirmesi ve port bazında multicast yayın sınırlandırması yapılabilecektir.

· MLD v1,v2 desteklenecektir.

· Cihaz, paketleri L2 başlığındaki kaynak/hedef MAC adresi, L3 başlığındaki kaynak/hedef IP adresi, L4 başlığındaki  TCP/UDP port numarası bilgilerine göre erişim denetiminden geçirebilmelidir (standard ve extended IP access control lists). Cihaz üzerinde tanımlanan erişim denetim listeleri zamana bağlı olarak aktif hale getirilebilmelidir.

· IP Spoofing ataklarının engellenebilmesi için, otomatik olarak anahtarın belirtilen portlarına kaynak IP address filtreleri yazılabilecektir (IP Source Guard). 

· Anahtar, MAC adresi güvenliğinde esnek olmalı, port bazında kullanılacak MAC adresi kimlik doğrulama metodları için sıralama belirlenebilmeli, kimlik doğrulama sırasında bu metodları sırayla deneyebilmeli, 802.1x desteklemeyen istemciler için yedek method belirlenebilmelidir.

· Anahtar, RADIUS authentication, authorization ve accounting (AAA) servislerini desteklemelidir.

· Anahtar, TACACS+ desteğiyle ağ güvenliğinin bir TACACS sunucu tarafından yönetimini desteklemelidir.

· Anahtarın BPDU (Bridge Protocol Data Unit) Guard özelliği bulunacaktır. Bu sayede bu özelliğin aktif edildiği portlara BPDU paketi geldiğinde portlar otomatik olarak kapatılabilecektir. 

· Anahtar BPDU filtering özelliğine sahip olmalıdır. Bu sayede bu özelliğin aktif edildiği portlarda BPDU paketlerinin alımı ve gönderimi engellenecektir. 

· Network yöneticisinin kontrolünde olmayan anahtarların, Spanning Tree protokolü için root anahtar olması engellenebilecektir.

· Anahtarın extended MAC ACL desteği bulunmalı, hedef ve kaynak MAC adreslerine göre filtreleme yapabilmelidir.

· Anahtarın Dynamic ARP Inspection (DAI) özelliği bulunacaktır. Anahtar, üzerinden geçen tüm ARP istek ve cevaplarını incelemeli ve her ARP paketi, IP-MAC binding tablosu ile eşleştirebilmelidir. Eşleşmeyen paketler drop edilebilmelidir.

· Cihaz kullanıcalın bağlı olduğu portlarda Layer 2 seviyesinde donanım tabanlı kriptolama desteklemelidir. (MACSEC)

· Anahtarın, “DHCP talep (request) broadcast” paketlerini, ayrı bir VLAN’deki DHCP sunucusuna  taşıyabilmek için DHCP relay desteğine sahip olmalıdır. 

· DHCP server olarak hizmet verebilmeli, hem static hem otomatik IP adres ataması yapabilmelidir.

· DHCP snooping özelliğini desteklemeli, bir arayüz için izin verilen saniyelik DHCP paket sayısı ayarlanabilir olmalıdır. Anahtarın option-82 desteği de olmalıdır, bu sayede DHCP istemcileri MAC adreslerine ek olarak bağlı oldukları anahtarın portu ile tanımlanabilmelidir.

· Anahtar, multicast trafiği yönlendirebilmek için PIM-SM (PIM Sparse Mode), PIM-DM (PIM Dense Mode) ve PIM-SM/DM (PIM Sparse/Dense Mode) protokollerini destekleyecektir. Multicast Source Discovery Protocol (MSDP) destekleyecektir. 

· Anahtar, SNMP v1, v2c, v3, telnet, Secure Shell (SSH) v2, HTTP (web), SSL, konsol ve ethernet yönetim portu aracılığı ile yönetilebilmeli veya gözlenebilmelidir. Cihaz aynı anda 16 adete kadar telnet bağlantısını ve 5 SSH bağlantısını  destekleyebilmelidir. En az 4 grup RMON(history, statistics, alarms, events)  desteği olmalıdır. HTTP (web) yönetim sunucusu hem IPv4 hem IPv6 istemcilere servis sağlayabilmelidir.

· IP adres, varsayılan ağ geçidi, host adı, DNS ve TFTP sunucusu bilgileri, konfigürasyon ve işletim sistemi imajı DHCP yardımıyla otomatik olarak anahtara yüklenebilmelidir. 

· Anahtarın saat ve tarih bilgisi, ağ üzerindeki diğer tüm anahtarlarla senkron hale getirilebilecektir. 

· Anahtar, IP SLA (IP Service Level Agreements) paketlerine cevap verebilme(IP SLA responder) özelliği sayesinde IP SLA bilgilerini isteyen cihaza göndererek L2 seviyesinde gecikme (çift yönlü), paket kaybı ( tek yönlü ) ve yol (yol üzeri her adım) bilgilerini sağlayabilmelidir.

· SNMPv3 protokolünde 168bit 3DES ve 128bit-192bit-256bit AES şifrelemelerini desteklemelidir.

· Anahtar, MAC adresi tablosuna yeni bir adres eklendiğinde, ya da bu tablodan bir adres silindiğinde, bu durumu SNMP yönetim sunucusuna raporlamalıdır.

· Anahtarda detaylı gerçek zamanlı trafik analizi yapabilmek için VLAN ve port bazında port mirroring desteği bulunmalıdır. Birden fazla kaynak portu, hedef portuna aynalanabilmelidir.  Port mirroring kaynağı ve hedefi farklı switchler üzerinde olabilmelidir. Port mirroring sistemi, istenmesi halinde eklenecek bir saldırı engelleme sistemi ile entegre çalışabilmelidir. Aynı anda 2 tane mirrorring oturumu desteklemelidir.

· Anahtar syslog sunucular ile çalışabilmeli, hata, kaynak kullanımı ve zaman aşımı gibi bilgileri raporlayabilmelidir. Raporlanacak bilgi başlıkları seçilebilir olmalıdır. 

· Anahtar IP paket yolunu raporlayacak traceroute, tracepath veya tracert benzeri bir araca sahip olmalıdır. Bu aracın IPv6 desteği veya IPv6 versiyonu da bulunmalıdır. 

· Anahtar üzerindeki 10/100/1000 portlarının hızı sınırlandırılabilmelidir(Rate Limiting). Bu portlarda 8 Kbps’lık hassas hız değişim aralıkları desteklenmelidir

· Port bazında politikalar uygulanarak hangi trafiğin ne kadar bant genişliği kullanabileceği kontrol edilebilmelidir

· TFTP yardımı ile işletim sistemi güncellemesi yapılabilmelidir.

· Anahtar, portta algılanan aygıt tipine göre kullanıcı tanımlı veya varsayılan makrolar yardımıyla dinamik olarak port konfigürasyonu yapabilmelidir.

· Anahtarın "QoS (Quality of Service)" desteği bulunmalıdır. Üçüncü seviyede (L3) DiffServ Code Point (IP ToS/DSCP) ya da ikinci seviyede (L2) IEEE 802.1p CoS (Class of Service) ile sınıflandırılmış paketlerin öncelik değerlerini anlayabilmeli, gerektiğinde bu öncelik değerlerini değiştirebilmelidir.

· Anahtarın otomatik QoS desteği bulunmalı, bu sayede kendisine doğrudan bağlı diğer anahtarları öğrenme (neighbor learning) özelliğini de kullanarak bağlı aynı marka IP telefonları da tespit edebilmeli ve trusted boundary özelliğini otomatik olarak devreye sokarak QoS ayarlayabilmelidir. 

· Anahtar üzerindeki her portun en az 4 adet çıkış öncelik kuyruğu (Engress Queue) bulunmalı ve kuyruk uzunluklarını kontrol ederek tıkanıklıkları engelleyen otomatik sistemi bulunmalıdır.

· Anahtar Voice VLAN subnetlerinin yaratılmasını destekleyecektir. Bu sayede IEEE 802.1p class of service (CoS) uyumlu IP telefonların otomatik olarak tanınması ve Voice Vlan a eklenmesine olanak sağlamalıdır.

· Anahtar aynı zamanda kablosuz ağ kontrol cihazı olarak kullanılabilmelidir. Bir başka kontrol cihazına ihtiyaç duymadan tek başına tüm kablosuz ağ kontrol cihazı görevlerini yerine getirebilmelidir.

· İstenildiğinde merkezi bir kablosuz kontrol cihazı ile görev paylaşımı yapabilmelidir. 

· Tek bir anahtar kablosuz ağ trafiği için en az 40Gbps hız sağlayabilmelidir.

· Tek başına çalışan bir anahtar veya bir anahtar yığını 50 adet kablosuz erişim noktasını ve 1000 adet kullanıcıyı desteklemelidir.

· Anahtarlar en az 1 yıl üretici firma garantisi altında olmalı ve hafta içi mesai saatlerinde üretici firmadan destek alınabilmelidir.
Kenar Switch

· Anahtar üzerinde en az 48 adet 10/100/1000BaseT ethernet portu ve en az 4 adet SFP tabanlı yuva bulunmalıdır. Bu yuvalara 1000BASE-LX/LH, 1000BASE-SX, 1000BASE-BX ve 1000BASE-ZX fiber arayüzleri takılabilmelidir. 
· Anahtarın tüm portları tıkanmasız ve line-rate çalışmalıdır.

· Anahtarlama bant genişliği en az 216 Gbps olmalıdır. 

· Anahtarın 64-Byte’lık L3 paketlerinde en az L2 anahtarlama performans değeri en az 107 Mpps olmalıdır.

· En az 16,000 adet unicast MAC adresi desteklenmelidir.

· En az 512MB DRAM’e sahip olmalıdır.

· En az 128MB Flash belleği olmalıdır.

· Cihazın MTBF (mean time between failure) değeri 230.000 saatten daha az olmayacak ve açıkca belirtilecektir.

· Tüm portlar üzerinde IEEE 802.1Q VLAN trunking protokolü desteklenmelidir.  Cihazın desteklediği VLAN ID sayısı en az 4000, aktif VLAN sayısı en az 1000 olmalıdır. Port bazında VLAN tanımlanabilmelidir.

·  Cihaz üzerinde en az 8 adet 10/100/1000Base T port ayrı ayrı kanal altında toplanıp, tek port gibi çalışabilmelidir. En az 24 adet kanal (Port-Channel) tanımlanabilmelidir. IEEE 802.3ad standardı desteklenmelidir.

· Bütün 10/100/1000BaseT portlar hem half-duplex hem de full-duplex çalışabilir olmalıdır. Port hızları otomatik olarak algılanabilmelidir. IEEE 802.3x standardı desteklenmelidir.

· Cihazın "QoS (Quality of Service)" desteği bulunmalıdır. Üçüncü seviyede (L3) DiffServ Code Point (DSCP) ya da ikinci seviyede (L2) IEEE 802.1p CoS (Class of Service) ile sınıflandırılmış paketlerin öncelik değerlerini anlayabilmeli, gerektiğinde bu öncelik değerlerini değiştirebilmelidir. Paketleri, ayrıca L2 başlığındaki kaynak/hedef MAC adresi, L3 başlığındaki kaynak/hedef IP adresi, L4 başlığındaki  TCP/UDP port numarası bilgilerine göre sınıflandırabilmelidir. Cihaz üzerindeki her portun en az 4 adet kuyruğu bulunmalıdır. 

· Anahtarın her 10/100/1000 bakır portunda auto-MDIX (automatic medium-dependent interface crossover) özelliği bulunmalıdır.

· Anahtar üzerinde, her porta ait durum/duplex/hız bilgisi veren LED’ler bulunmalıdır.

· IEEE 802.3, 802.3u, 802.3ab standartlarını desteklenmelidir.

· Anahtar, gerektiğinde harici bir güç kaynağı takılarak, güç kaynağı yedeklemesine sahip olabilmelidir.

· Anahtar, TDR (Time Domain Reflector) özelliğini destekleyecektir.

· Anahtar, jumbo frame desteğine sahip olmalıdır. Desteklenen jumbo frame’lerin uzunluğu, en az 9216 byte olmalıdır.

· Fiber kablolardaki arızalar nedeniyle oluşabilecek tek yönlü trafik problemlerini belirleyip ilgili portu kullanım dışı bırakarak, olası bir loop oluşmasını engelleyebilmelidir (UDLD)

· Anahtar yığınlanabilir (stackable) yapıda olmalı ve yığınlanabilir hale getirilebilmelidir. Yığınlama için özel yığınlama portları kullanılmalı, kullanıcı veya uplink portları kullanılmamalıdır. Anahtar üzerinde 2 adet yığınlama arayüzü bulunmalı ve ayrıca yığın modülleri eklenmelidir.Anahtar ile beraber yığın portlarıda teklife dahil edilmelidir.

· Yığın portları ile beraber 0.5m kabloları da birlikte verilmeli, stack tamamlayacak harici olarak 1m yığın kablosu da dahil edilmelidir.

· En az 8 adet anahtar tek bir yığın içinde bulunabilmelidir.

· Yığınlama yapılması halinde, yığındaki anahtarlar arasındaki band genişliği en az 80 Gbps olmalıdır.

· Yığınlama yapılması halinde yığın içindeki anahtarlardan birisinin arızalanması durumunda, yığın içindeki diğer anahtarlar çalışmaya devam edebilmelidir.

· Yığın tek bir IP adresi üzerinden yönetilebilmeli, yığındaki anahtarların ayrı ayrı yönetilmesi gerekmemelidir.

· Yığın içindeki farklı anahtarlara ait portlar tek bir kanal altında toplanabilmelidir. (Cross-stack Etherchannel)
· Yığına yeni bir anahtar eklendiğinde otomatik olarak yazılımı güncellenmeli ve herhangi bir konfigürasyon yapılmadan yığının bir üyesi olabilmelidir.

· En az 0.5m, 1m ve 3m boyutlarında yığınlama kablosu çeşitliliğine sahip olmalıdır.

· Anahtar, IEEE 802.1d, 802.1w ve 802.1s “spanning tree” protokollerini desteklemelidir.

· Anahtar üzerinde her VLAN için farklı “spanning tree” kullanılabilmelidir. 

· Anahtar, kullanıcı ve trunk portlarında spanning tree hesaplarını hızlandırabilmelidir. (Port-fast)

· Anahtarın BPDU (Bridge Protocol Data Unit) Guard özelliği bulunacaktır. Bu sayede Spanning Tree grubunda olmayan portlara, o grubun BPDU paketlerinin girişi engellenecektir.

· Anahtarın Spanning Tree Root Guard (STRG) özelliği bulunacaktır. Bu sayede network yöneticisinin kontrolünde olmayan anahtarların, Spanning Tree protokolü için root anahtar olması engellenebilecektir.

· Anahtar statik routing yapabilmelidir. Anahtar üzerinde en az 16 adet statik route tanımlanabilmelidir.

· Cihaz, erişim kontrol listeleri ile paketleri L2 başlığındaki kaynak/hedef MAC adresi, L3 başlığındaki kaynak/hedef IP adresi, L4 başlığındaki  TCP/UDP port numarası bilgilerine göre erişim denetiminden geçirebilmelidir. Cihaz Erişim Kotrol Listeleri direk olarak L2 veya L3 porta ugulanabileceği gibi VLAN içindeki trafiği de filtreleyebilmelidir. (Router ACL, VLAN ACL, Port-Based ACL)
· Anahtar üzerinde bulunan her port için MAC adresi bazında kullanıcı listeleri oluşturulabilmeli ve böylece port güvenliği sağlanabilmelidir. (Port-Security)

· Anahtar, MAC adresi tablosuna yeni bir adres eklendiğinde, ya da bu tablodan bir adres silindiğinde, bu durumu SNMP yönetim sunucusuna raporlamalıdır. (MAC Address Notification)

· Anahtarın IEEE 802.1x desteği bulunacak ve aşağıda belirtilen 802.1x özellikleri desteklenecektir.

a. 802.1x VLAN assignment; Radius server yardımı ile port bazında kullanıcı yetkilendirme ve dinamik VLAN tahsisi

b. 802.1x Port Security; Port security özelliği, 802.1x etkin bir port üzerinde tanımlanabilmelidir.

c. 802.1x Guest VLAN

d. 802.1x Web yetkilendirmesi

· Anahtar, IEEE 802.1x protokolünü kullanarak, radius server yardımı ile port bazında kullanıcı yetkilendirme desteklemelidir. Anahtar, Radius tarafından gönderilen yetkilendirme değişiklik taleplerini yerine getirebilmeilidir. (Change of Authorization)
· Anahtarın 802.1X MAC authentication bypass özelliği bulunacaktır.

·  Anahtar aynı port üzerindeki birden farklı domain’deki cihazların kimlik doğrulama işlemlerini yapabilecektir. Böylece aynı porttaki bir PC ile IP Telefonun ayrı ayrı kimlikleri doğrulayıp uygun veri ve ses VLAN’ilerine atamalarını yapabilecektir. (Multi-Domain Authentication)

· IP Spoofing ataklarının engellenebilmesi için, otomatik olarak anahtarın belirtilen portlarına kaynak IP address filtreleri yazılabilecektir (IP Source Guard). 

· Anahtarın Dynamic ARP Inspection (DAI) özelliği bulunacaktır. Anahtar, üzerinden geçen tüm ARP istek ve cevaplarını incelemeli ve her ARP paketi, IP-MAC binding tablosu ile eşleştirebilmelidir. Eşleşmeyen paketler drop edilebilmelidir.

· Erişim seviyesindeki IPv6 adres spoofing, yanlış yönlendirici anonsları gibi IPv6 ataklarını engelleyebilmeldir. (IPv6 First Hop Security)

· Anahtarın multicast desteği olmalıdır. IGMP filtering,  ve IGMP Snooping v1-v2-v3, IPv6 MLD v1-v2 snooping desteklenmelidir.

· Anahtar, en az 1000 adet IGMP grubu desteklemelidir.

· Anahtar, IGMP snooping timer,  IGMP throttle,  IGMP querier  ve  Configurable IGMP leave timer özelliklerini desteklemelidir.

· Portlardaki trafik yoğnlukları arasındaki sessiz anları belirleyerek, bu zaman aralıklarında portların daha az güç tüketmesini sağlayabilmelidir. (Energy Effıcıent Ethernet)

· Anahtar, gece veya haftasonu gibi kullanılmadığı zaman aralıklarında çok düşük güç tüketeceği uyku modunu desteklemelidir. Bu işlem için ‘EnergyWise’ uyumlu yazılımlar ile uyumlu çalışabilmelidir. (Switch Hibernation Mode)

· Anahtarın yalnızca yönetim amacıyla kullanılan 10/100 Mbps Ethernet portu olmalıdır.

· Anahtar, SNMP v1, v2, v3, telnet, Secure Shell (SSH), SSL, SCP (Secure Copy Protocol), HTTP (web) ve konsol aracılığı ile yönetilebilmeli veya gözlenebilmelidir. 

· Anahtarı yönetmek isteyen kişiler Radius sorgulama protokolü tarafından sorgulanabilmelidirler.

· TFTP yardımı ile işletim sistemi güncellemesi yapılabilmelidir.

· Cihazın tüm portları en az 4 adet RMON grubunu (history, statistics, alarms, events) desteklemelidir. 

· Detaylı gerçek zamanlı trafik analizi yapabilmek için port mirroring desteği bulunmalıdır. Birden fazla kaynak portu, hedef portuna aynalanabilmelidir.  Aynı anda en az 4 adet port mirroring tanımlanabilmelidir.

· Anahtarın saat ve tarih bilgisi, ağ üzerindeki diğer tüm anahtarlarla senkron hale getirilebilecektir. 

· Ürün ile beraber en az 1 yıllık 8x5 üretici garantisi teklif edilmelidir. 

Toplayıcı Switch Genişletme Modülü

· Kampüs bünyesinde mevcutta bulunan Cisco 3850 marka kenar anahtarlar için ağ genişleme modülü ihtiyacı bulunmaktadır.  

· Her bir ağ genişleme modülü 10GBaseX arayüzleri desteklemelidir. 

· Her bir ağ genişleme modülüne 4 adete kadar 10GBaseX arayüz takılabilmelidir.

Kenar Switch Genişletme Modülü
· Kampüs bünyesinde mevcutta bulunan Cisco 3560x marka kenar anahtarlar için ağ genişleme modülü ihtiyacı bulunmaktadır.  

· Her bir ağ genişleme modülü 10GBaseX arayüzleri desteklemelidir. 

· Her bir ağ genişleme modülüne 2 adete kadar 10GBaseX arayüz takılabilmelidir.
Aktif Optik Bağlantı(DAC)
· Kampüs bünyesinde mevcutta bulunan sunucular ile alınacak olan omurga anahtar arasındaki bağlantılar için aktif optik kablo ihtiyacı bulunmaktadır.  

· Her bir kablonun uçlarında 10G hızını destekleyen SFP modüller entegre olarak bulunacaktır.

· Her bir aktif kablo en az 3 metre uzunluğunda olmalıdır.

· Kablolar, yeni alınacak olan omurga anahtarların 10G yuvaları ile uyumlu olmalıdır.
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