ŞARTNAME
İşin çeşidi: Güvenlik Yazılımı Alımı 
İşin niteliği: 2018 yılı bütçesi kapsamında bilgisayarların ve sunucuların veri güvenliğini desteklemek için Güvenlik Yazılım Alımı (Yeni Nesil İstemci ve Sunucu Güvenlik Yazılımı)
İşin başlama ve bitiş tarihleri : 27.06. 2018 – 13.07.2018
Alınması planlanan ürünler: 
	Ürün Kodu
	Açıklama
	Adet

	PAN-TRAPS
	Traps Advanced Endpoint Protection for Agents, tier A,
	1.600 kullanıcı/sunucu


Şartnamede;

İstanbul Bilgi Üniversitesi – KURUM,

İstanbul Bilgi Üniversitesi-Santral Kampüsü-Bilişim Teknolojileri Departmanı – BT Dept.

Teklif veren kuruluş, (FİRMA),

Satın alınacak Donanım / Yazılım / Hizmet ÜRÜN olarak anılacaktır.

ÖN KOŞULLAR

· ÜRÜN teslim yeri, BİLGİ’ nin Santral Kampusu – BT Departmanıdır. ÜRÜN; üzerinde adı, tipi, modeli, seri numaraları ve üretici firma adını taşıyan orijinal ambalajlarda teslim edilecektir. ÜRÜN le birlikte gelen her türlü tanıtıcı doküman, fatura ve garanti belgesi, irsaliyesi, kullanım kılavuzu ve aksesuarları tam ve eksiksiz olarak BİLGİ yetkilisine teslim tutanağı ile teslim edilecektir. 

· Firmanın teslim edeceği ürün fiyatları, BİLGİ’nin göstereceği adrese teslim fiyatlarıdır. Her türlü nakliye, navlun, sigorta, gümrük ve benzeri maliyetler dâhil fiyatlardır ve FİRMA tarafından karşılanacaktır. FİRMA, resmi teklifinde belirtmiş olduğu ürün fiyatları haricinde başka hiçbir koşul veya isim altında bedel talep etmeyecektir. 

· Teslimat, ürünlerin indirilip BİLGİ yetkilileri tarafından sayılıp ön kalite kontrolu(ambalaj, dıştan görsel kontrol, irsaliye ile eşleme sayılıp) yapıldıktan sonra ön kabül ile gerçekleşecektir.

· ÜRÜN teslim süresi, sipariş tarihinden itibaren donanımlar için en fazla 6(altı) hafta, yazılımı için en fazla 2(iki) haftadır. Ancak kanunlarda belirtilen mücbir sebeplerden dolayı teslim süresinin uzaması durumunda taraflar yeni teslim tarihi belirleyecektir. Mücbir sebep halleri dışındaki gecikmeler, cezaya tabidir.

· Teklif edilen ve onaylanan ÜRÜN’ den farklı model/ nitelikte getirilmesi durumunda, oluşacak zarardan dolayı üniversitenin uğrayacağı maddi ve manevi tazminatlar FİRMA tarafından kayıtsız şartsız kabul edilecektir. 

· ÜRÜN tesliminde gecikme olduğu takdirde, FİRMA gecikilen her gün için sipariş edilen ÜRÜN toplam bedelinin %1’ i(yüzdebir) oranında ceza ödemeyi kabul ve taahhüt eder. Bu meblağ, BİLGİ tarafından bildirilen bir hesaba en geç 15(OnBeş) gün içerisinde ihtara gerek kalmadan FİRMA tarafından yatırılacaktır. 

· Tazmin edilecek toplam tutar ürün bedelinin %50 sini geçmeyecektir. 

· Mücbir sebep halleri dışında ürün teslimindeki gecikme 15 günü geçtiği takdirde BİLGİ, sözleşmeyi kısmen veya tamamen tek taraflı olarak iptal etme, siparişi kısmen veya tamamen 3. şahıslara ihale etmeye ve cezai işlemleri başlatma hakkına sahiptir. FİRMA, işbu iptallerden dolayı doğacak 3. şahıs tazminatlarını üstlenecek ve BİLGİ’ ye rücu etmeyecektir.

· Fiyatlar Türk Lirası olarak verilmelidir.

· Vergi, harç ve benzeri giderler ilgili firma tarafından karşılanacaktır. (KDV Hariç)

· Ödeme; ÜRÜN hizmetin alınmasından sonra düzenlenen fatura tarihinden itibaren 45 (KırkBeş) gün sonra yapılacaktır.

· Satın alınacak her bir mal ve hizmete ait orijinal belge ve döküman (İngilizce ve/veya Türkçe) tam olarak kullanıcıya teslim edilecektir. FİRMA, ürünlerle ilgili tüm sertifikasyonları ıslak imzalı teklifle birlikte teslim edecektir.
· ÜRÜN’ ü oluşturan yazılım KURUM adına kayıtlı ve son sürüm olmalı veya son sürüm FİRMA tarafından teslimattan sonraki ilk ay içinde BT Dept. onayıyla yüklenmelidir. 
TEKNİK ÖZELLİKLER
· Teklif edilecek İstemci ve Sunucu Güvenlik Yazılımı tek ajan yazılımı olarak çalışacak ayrı ayrı çalışan ajan yazılımları olarak teklif edilmeyecektir. 

· İstemci ve Sunucu Güvenlik Yazılımı, sunucu-istemci mimarisinde olacaktır. İstemciler, merkezi web yönetim ara yüzünden yönetilebilir olacaktır.

· İstemci ve Sunucu Güvenlik Yazılımı sıfırıncı gün zafiyetlerini istismar eden kodları (exploit prevention) ve zararlı yazılımları (malware prevention) teknik tabanlı engelleme özelliklerine sahip olacaktır. 

· İstemci ve Sunucu Güvenlik Yazılımı exploit engeleme ve malware engelleme özelliği imza tabanlı olmayacaktır.

· Teklif edilecek İstemci ve Sunucu Güvenlik Yazılımı, zararlı yazılımlara karşı istemci ya da sunucu üzerinde statik analiz yapabilecektir. Böylece çalıştırılabilir dosyaları zararlı kod içerebilme potansiyeline karşı çalıştırmadan, dosyanın karakteristik yapısını ve niteliğini kontrol edebilecektir.

· Statik analiz için kullanılan model dosyası merkezi sunucu tarafından otomatik olarak indirilip ajanlara yüklenebilecektir.

· İstemci ve Sunucu Güvenlik Yazılımı ajanı işletim sistemi ya da uygulama zafiyetlerinden faydalanan atakları sisteme bulaşmadan önce tespit ederek engelleyebilecektir. 

· Ajan kurulduğu sistemlerde zararlı kodun faydalanmaya çalıştığı zafiyet ile ilgili güvenlik yaması yüklenmemiş olsa bile koruma sağlayacaktır.

· İstemci ve Sunucu Güvenlik Yazılımı ajanı, istismar etme (exploitation) ana teknikleri ya da zararlı kod çalıştırılmasına olanak sağlayan zararlı yazılım (malware) tekniklerini ilgili process’in sonlandırılması ya da durdurulması ile engelleyebilecek ve bu şekilde atağı engelleyebilecektir. 

· Zararlı bulunan çalıştırılabilir dosyaları karantinaya alabilecektir. Güvenlik yöneticisi isterse karantinaya alınan dosyayı geri döndürebilecektir.

· İstemci ve Sunucu Güvenlik Yazılımı ajanı dijital olarak imzalanmamış güvenilir kaynaktan gelmeyen dosyaların çalıştırılmasını kurulu olduğu sistemler üzerinde anlık olarak engelleyebilecektir.

· İstemci ve Sunucu Güvenlik Yazılımı kurulu olduğu sistem üzerinde belli klasörlerden dosya çalıştırılmasına izin vermeyecek şekilde yapılandırılma yeteneğine sahip olacaktır. 

· İstemci ve Sunucu Güvenlik Yazılımı, hazır konfigürasyonunda en az 80 (seksen) process’i (İşletim sistemi processleri, MS Office, Adobe Reader, Internet tarayıcıları, vb) koruyabilecektir. Hangi process için hangi koruma modüllerinin açık ya da kapalı olacağına yönetim arayüzü üzerinden sistem yöneticisi karar verebilecektir.

· İstemci ve Sunucu Güvenlik Yazılımı, hazır konfigürasyonunun haricinde farklı processler ya da kurum içi geliştirilmiş özel uygulamalarında konfigürasyona eklenmesini ve korunmasını sağlayacaktır. 

· İstemci ve Sunucu Güvenlik Yazılımı Microsoft Ofis Makro ve Betik (Script) temelli çalışan zararlı yazılımlara karşı koruma yapacaktır.

· Teklif edilecek İstemci ve Sunucu Güvenlik Yazılımı, Anti-Ransomware Koruma özelliği ile, fidye yazılımına karşı ek koruma sağlamalıdır. Herhangi bir veri kaybı oluşmadan önce fidye yazılımı ile ilişkili şifreleme tabanlı etkinliği ve fidye yazılımı etkinliğini analiz edebilmeli ve durdurabilmelidir.

· Teklif edilecek İstemci ve Sunucu Güvenlik Yazılımı oluşan şüpheli, zararlı kod içeren olay kayıtlarını Yönetim Sunucusu ara yüzünden detaylı olarak raporlayabilecektir.

· İstemci ve Sunucu Güvenlik Yazılımı konfigürasyona bağlı olarak önce zararlı olduğu tespit edilmiş olan dosyaları güvenlik duvarı üreticisinin bulut servisine hash sorgusu yaparak anlık olarak bloklama kabiliyetine sahip olacaktır. 

· Teklif edilen yazılım, üretici firmanın bulut tabanlı analiz servisi ve yerel olarak çalışabilen kum havuzu mimarisi (sandbox) ile entegre olabilecektir. Konfigürasyona bağlı olarak istenilmesi durumunda şüpheli dosyaların üretici firmanın bulut tabanlı analiz servislerine veya yerel olarak çalışabilen kum havuzu mimarisine (sandbox) gönderilerek ek davranış analizlerinin yapılmasına ve sonucun zararlı olması durumunda buna göre engelleme ya da karantinaya alınmasını sağlamalıdır.

· Analiz için gönderilen dosyaların detaylı analiz raporları teklif edilen yazılımın merkezi sunucusu üzerinden indirilebilecektir.

· Teklif edilen yazılım merkezi yönetim sunucusu ile bağlantısı kesilse dahi Exploit ve Malware koruması yapabilecektir. Böylece kurulu olan son kullanıcı cihazları için kurum içerisinde veya dışında koruma sağlanacaktır. 

· İstemci ve Sunucu Güvenlik Yazılımı merkezi yönetim sunucusu üzerinde, engellenen ataklarla ilgili registry kayıtları, dosya lokasyonu, bilgisayar ismi, tespit zamanı, kullanıcı bilgisi, işletim sistemi bilgisi, AD lokasyonu gibi bilgileri raporlayabilecektir. 

· İstemci ve Sunucu Güvenlik Yazılımı, gelişmiş delillendirme (forensic) raporlar alınmasına olanarak sağlayacak, xml formatında, adım adım davranışları ve sonlandırılmış process’e ait kapsamlı hafıza (memory) çalışma bilgisinin (dump) alınmasını sağlayacaktır.

· İstemci ve Sunucu Güvenlik Yazılımı Java tabanlı ataklara karşı koruma sağlayacaktır.

· İstemci ve Sunucu Güvenlik Yazılımı sıfırıncı gün Exploit koruması ve Malware koruması için aşağıdaki atak türlerini engelleyebilecektir.

· CPL Protection

· DEP

· DLL Security 

· DLL-Hijacking Protection

· Exception Heap Spray Check

· Exploit Kit Fingerprinting Protection

· Font Protection

· Hot Patch Protection

· JIT Mitigation 

· Kernel APC Protection

· Kernel Privilege Escalation Protection

· Library Preallocation

· Memory Limit Heap Spray Check

· Null Dereference Protection

· ROP Mitigation

· SEH Protection

· Shellcode Preallocation

· ShellLink Protection

· SysExit

· UASLR

· İstemci ve Sunucu Güvenlik Yazılımı, bilinmeyen çalıştırılabilir dosyaların çalıştırılmaması, kara listeye (blacklist) alınmış klasörlerden dosya çalıştırılmaması, beyaz listeye (whitelist) alınmamış ağ (network) klasörlerinden dosya çalıştırılmaması, yavru (child) process çalıştırılmasının engellenmesi ve dijital olarak imzalanmamış dosyaların çalıştırılmaması yeteneklerine sahip olacaktır. 

· İstemci ve Sunucu Güvenlik Yazılımı, istenirse yüklü olduğu sistem üzerinde harici disk ve optik sürücüler üzerinde dosya çalıştırılmasını engelleyebilecektir.

· İstemci ve Sunucu Güvenlik Yazılımı Internet tarayıcıları (browser) üzerinden çalıştırılabilen java processlerine karşı koruma sağlayabilecektir.

· İstemci ve Sunucu Güvenlik Yazılımı, davranış veya teknik tabanlı koruma sağladığı sistemlerde tespit ettiği zararlı yazılım ve prosesler için son kullanıcıya özeleştirilebilir bir uyarı ekranı (popup) çıkarabilecektir.

· Engelleme yapıldığında çıkan pop-up ekranında hangi process’i neden engellediği bilgisini verecektir.

· İstemci ve Sunucu Güvenlik Yazılımı, davranış veya teknik tabanlı koruma sağladığı sistemlerde tespit ettiği zararlı yazılım ve prosesler için sistem yöneticisine mail ile uyarı bildirimi yapabilmelidir.

· İstemci ve Sunucu Güvenlik Yazılımı, davranış tabanlı koruma sağladığı sistemlerde tespit ettiği zararlı yazılım ve prosesler için oluşan iz kayıtlarını harici loglama veya SIEM ürünlerine syslog ile gönderebilmelidir. 

· İstemci ve Sunucu Güvenlik Yazılımının yüklü olduğu sistemlerde kullanıcı, (admin haklarına sahip olsa bile) yazılım ajanına ait bir servisi durdurmak istediği veya yazılım ajanını sistemden kaldırmak istediği durumda parola koruması ile karşılaşmalı ve yazılım ajan servislerinin durdurulması ya da kaldırılması engellenebilmelidir.

· İstemci ve Sunucu Güvenlik Yazılımı, davranış tabanlı koruma sağlarken oluşabilecek istisnai (false positive) durumlar için ayrıcalık tanımlanabilmesine olanak sağlayacaktır. Bu ayrıcalık tüm yazılım ajanları için tanımlanabildiği gibi belirli ajan grupları ya da ajanlar için de tanımlanabilecektir.

· Teklif edilen İstemci ve Sunucu Güvenlik Yazılımı, kara listeye (blacklist) alınmış dosyaların çalıştırılmasını engellemelidir.

· İstemci ve Sunucu Güvenlik Yazılımı ajanı aşağıdaki sistemlere yüklenebilmelidir.  

· Windows XP (32-bit, SP3 ya da sonrası), 

· Windows Vista (32-bit, 64-bit, ve SP1 ya da sonrası; FIPS mode), 

· Windows 7 (32-bit, 64-bit, RTM ve SP1; FIPS mode; Home edition hariç bütün sürümler), 

· Windows 8.1 (32-bit, 64-bit; FIPS mode), 

· Windows Embedded 8.1 Pro,

· Windows 10 RTM (32-bit ve 64-bit), 

· Windows 10 Pro (CB ve CBB) , Enterprise (CB, CBB ve LTSB),

· Windows 10 FCU (Fall Creators Update),

· Windows Server 2003 (32-bit, SP2 ya da sonrası), 

· Windows Server 2003 R2 (32-bit, SP2 ya da sonrası), 

· Windows Server 2008 (32-bit, 64-bit; FIPS mode), 

· Windows Server 2008 R2 (32-bit, 64-bit; FIPS mode), 

· Windows Server 2012 (bütün sürümler; FIPS mode), 

· Windows Server 2012 R2 (bütün sürümler; FIPS mode), 

· Windows Server 2016 (Standard Edition, 

· OS X 10.10

· OS X 10.11

· macOS 10.12

· macOS 10.13

· İstemci ve Sunucu Güvenlik Yazılımı Citrix (XenDesktop RDS ve VDI), Microsoft (Server 2008, 2012, 2016 RDS) ve Vmware (Horizon View RDS ve VDI) VDI ortamlarında çalışmayı destekleyecektir.

· Teklif edilecek İstemci ve Sunucu Güvenlik Yazılımı OS X ve MacOS için aşağıdaki exploit ve malware korumalarına sahip olacaktır.

· JIT

· ROP

· Dylib-Hijacking koruması

· Kernel Privilige escalation

· Gatekeeper Enhancement

· İstemci ve Sunucu Güvenlik Yazılımı, istemcilerde yüklü olan ajanların yeni bir versiyonu çıktığında yönetim konsolu üzerinden yeni versiyona güncelleme yapılmasını destekleyecektir. 

· İstemci ve Sunucu Güvenlik Yazılımı, istemcilerde yüklü olan ajanları uzaktan kaldırabilmelidir.

· İstendiğinde son kullanıcı makinalarında yazılım ajanının işletim sistemi durum çubuğunda simge olarak çıkması engellenebilmelidir.

· İstemci ve Sunucu Güvenlik Yazılımı merkezi yönetim ekranında, her bir yazılım ajanının online ve offline durumları görülebilmelidir.

· İstemci ve Sunucu Güvenlik Yazılımı merkezi yönetim ekranından oluşturulan ajan kurulum dosyası, Microsoft SCCM ile uzaktan kurulabilmeli ve kaldırılabilmelidir.

· Teklif edilen yazılım aktif dizin ile entegre çalışabilmeli ve kullanıcı/kullanıcı grubu bazlı kurallar oluşturulabilmelidir.

· Teklif edilen Çözüm PCI-DSS ve HIPAA uyumluluk raporu alınmasına olanak sağlamalıdır. 

· Teklif edilen çözüm Gartner “Endpoint protection platformu” raporunda yer almış olmalıdır.

· Teklif edilen çözüm Forrester, AV-test ve AV-Comparatives test ve raporlarına katılmış olmalıdır.

· Teklif, 1600 iş istasyonu/bilgisayar ve sunucu desteği ile teklif edilecektir.

· Ürün kurulumu teklife dahil edilecektir.
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