Thale Adt: Tstanbul Bilgi Universitesi - ISO27001 Sertifikasyonu - CB BIGR Uyum Danismanlik Hizmeti Alim1 Thalesi
Ihale Numarast: 202504001

1SO27001 Sertifikasyonu - Bilgi ve Iletisgim Giivenligi Rehberine Uyum
Danigmanlik Hizmeti Thalesi Teknik Sartname

Isin gesidi : 1SO27001 Sertifikast Yenileme / Bilgi ve Iletisim Giivenligi Rehberine Uyum Danismanlik
Hizmeti

Isin niteligi :
e ISO27001 sertifikasinin glincel versiyonuyla yenilenmesi, gerekli kosullarin hazirlanmasi
e T.C. Cumhurbaskanligi Dijital Déntisim Ofisinin yayimladigt Bilgi ve Tletisim Giivenligi Rehberi’ne uyum

calismalarinin yuratilmesi
konularinda yetkin bir firmadan Dis Kaynakli Bilgi Gluvenligi Hizmeti alinmast

Isin siiresi : 12 (oniki) aydir.

Sartnamede;

Istanbul Bilgi Universitesi — BILGI,

Santral Kampiisi, Bilisim Teknolojileri Departmani — BT Dept.

Teklif veren kurulus — FIRMA
Satin alinacak Donanim / Yazilim / Hizmet URUN olarak anilacaktir.

ON KOSULLAR
e Isbu sartname,

o IS0O27001 sertifikasinin 2022 versiyonuyla yenilenmesi stireglerinin yiratilmesi, gerekleri icin analizlerin
yapilmast, altyapi ihtiyaclarinin belirlenmesi, planlanmasi, sertifika yenilemesi ilgili kosullarin hazirlanmast

o BILGI'nin T.C. Cumhurbaskanhgi Dijital Déniisim Ofisi’nin yayinladigr Bilgi ve Tletisim Givenligi
Rehberine uyumu, fark analizinin ¢ikarilmast ve kamu sitesine yliklemeye hazir hale getirilmesi, ilerleme
planlarinin hazirlanmasi

konusunda bilgi birikimine sahip olan FIRMA dan danismanlik hizmeti alimint kapsamaktadir.

e Hizmet alim yeri, BILGI’ nin Santral Kampusu BT Departmanidir.

e FIRMA tarafindan verilecek hizmet kapsaminda, 6grenilen bitin bilgiler COK GIZLI statiisiinde olup,
hicbir sekilde 3. sahislara veya firmalara yazili veya s6zli olarak aktarilamaz.

GENEL ISTEK VE OZELLIKLER

e (Calisma, teklifin kabul edilerek s6zlesme imzalanmasini takiben 15 is glinii icerisinde baglatilacaktir.

e Projenin toplamda 1 (bir) yil sirmesi, FIRMA’nin teklifi ile beraber detayli proje planini sunmast talep
edilmektedir.

e FIRMA, teklifi icerisinde her bir adima ait adam/gtn’lere iliskin planlamay1 sunmalidir.

e FIRMA proje basladiginda bir yilltk kapsama ait bir rapor sunacak, aylik olarak ilerlemeleri raporlayacaktir.

e Ayrica, s6z konusu hizmetin anlik olarak izlenebilir bir proje yonetim triini tizerinden izlenebilir olmasint
saglayacaktir.

YETKINLIKLER ve YETERLILIKLER
Proje Ekibi,

e Proje yoneticisi olacak kisinin ISO 27001 Bas Denetgi, BIGR Denetci 1-2, CISA (Certified Information
System Auditor) ve CISSP (Certified Information Systems Security Professional) sertifikalarinin bulunmast

e Her bir proje ekip tiyesi igin ISO 27001 I¢ Denetci sertifikasinin bulunmast

e Proje ckibi icerisinde sikilastirma hizmetlerinin verilebilmesi i¢in minimum 1 (bir) kiside TSE Kidemli s1zma
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testi uzmani, GPEN veya OSCP sertifikasina sahip olmasi

Universitelerde bilgi giivenligi kapsaminda danismanlik hizmetleri vermis olmast

Sozlesme yapilmasindan sonra proje planinda, is paylasimi degisikligi veya danismanlarin degisimi benzer
Ozelliklere ve deneyimlere sahip olmalart

Danismanlarin projedeki gérev paylasimi ve sorumluluk alanlarinin net olarak belirtilmesi

gerekmektedir.
FIRMA’nin,

FIRMA tarafindan hizmeti saglamak ile yiikiimlii olacak personelin konu hakkinda uzmanligi, gecmis
deneyimleri, sertifikalart ve detayli CV bilgilerinin teklifle birlikte iletilmesi,

Belirtilen yetkinliklere sahip en az 2 uzmani projede gorevlendirmesi, uzmanlardan en az birini ilk 6 ay
yerinde calisma seklinde en az 20 adam/gun, 2. alti ay yerinde veya uzaktan calisma seklinde en az 20
adam/gln goérevlendirmesi,

1SO27001, ISO27701, ISO9001 sertifikalatina sahip olmast,

DDO altnda bulunan sikilastirma calismalarinin yapilmast amactyla, OSCP veya GPEN sertifikasina sahip
sertifikalt calisanlari olmast

Altyapr ihtiyaclarina destek verebilmesi amaciyla, kendi bilinyesinde glivenlik triinlerinin kurulum veya
y6netim tecribesine sahip ¢alisanlar bulundurmast

gerekmektedir.

AMAC

1SO27001 Bilgi Giivenligi Yénetim Sistemi ile Bilgi ve Tletisim Giivenligi Rehberi uyumsuzluklari ile karsilasmamal,
herhangi bir cezai yaptirima diismemek, yeni versiyon ISO27001 sertifikasina sahip olmak

ICERIK

FIRMA tarafindan verilecek Dis Kaynakli Bilgi Giivenligi Hizmeti’ne yazilim/donanim saglanmast,
kurulumu ve konfiglirasyonu dahil degildir.

Hizmet kapsaminda BILGI icin asagida tanimlanmis olan gérevler yerine getirilecek veya BILGI de sorumlu
kisiler yonlendirilecektir.

ISO 27001:2022 Bilgi Giivenligi Yoénetim Sistemi’ne ve Dijital Déntisim Ofisi’nin yaymnlamus oldugu Bilgi
ve Iletisim Giivenligi Rehberi’ne uyum konusunda galigmalar yapacaktir. Sorumluluklart asagidakilerle sinirli
olmamak tzere asagidaki gibidir.

o Bilgi glivenligi yapisinin kurulum, isleyis, giincelleme ¢alismalarint gerceklestirmek; etkinligini ve
uygulamanin bilgi gtivenligi politikastyla uyumlu yiritildiging denetlemek,

o Birim yo6neticileriyle ve birim giivenlik sorumlulari ile koordinasyonu saglamak, isleyise iliskin izleme ve
degerlendirme faaliyetleri ytiriitmek,

o Tum personelin ve yeni ise baslayanlarin, bilgi gtivenligi ile ilgili egitimleri almalarini saglamak, bilgi
guvenligi ile ilgili biling ve duyarliligt siirekli kilmak icin egitim programlart diizenlemek,

o Belirtilen kapsamlarda BILGI igerisinde gergeklestirilen galismalarin i¢ denetimini yapmak, alinmast
gereken aksiyonlarin takibi saglamak,

o Bilgi givenligi calismalarinin galisanlar tarafindan benimsenmis, kabul gérmis ve kullandir durumda
oldgunu izlemek,

o Ust yonetime calismalarla alakali konularda diizenli olarak bilgi vermek,

o llgili prosediitlerinin olusturulmasini ve dokiimante edilmesini saglamak,

o Bilgi glivenligini etkileyebilecek yeni diizenlemeler, projeler ve degisiklikler ile ilgili gerekli arastirma,
planlama ve yonlendirmeyi saglamak

o Senede 2 defa tim ISO27001 ve BIGR stireglerini yerinde gbzden gecirmek, raporlamak,

o Firewall kurallarinin 1 ay boyunca analiz edilmesini saglamak (FW kurallarinin analiz edilmesi,
gblgelenmis kurallarin ¢tkarilmasi, aktif olmayanlarin listelenmesi, loglama kapali olan kurallarin
cikarilmasr)

o Kisisel verinin bulundugu alanlara olan erisimler basta olmak tizere, glivenlik altyapisint kontrol etmek,

o Tedarik¢ilerden veya musterilerden gelen bilgi glivenligi taleplerine cevap vermek,
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Cumbhurbagkanhg Bilgi Giivenligi Rehberi Projesi - DETAY

Bu proje, BILGI’'nin T.C. Cumhurbagkanligi Dijital Doniisiim Ofisi’nin yayinladigr Bilgi ve Iletisim Giivenligi
Rehberi’nin Kritiklik Derecelendirme ve Bosluk Analizi basligt altinda bulunan yapiya uyumlu hale gelmesi icin
danismanlik hizmeti alimina iliskin teknik detaylar ve yapilacak hizmetlerin yer aldigi sartnamedir.

Caligmalar FIRMA tarafindan veya FIRMA yénlendirmesiyle BILGI ekibinin de katilimiyla gerceklestirilecekir.
FIRMA, sablon ve Ornekler saglayarak ve bizzat katilarak calismalara destek verecektir. Ayrica, BILGI proje
ekiplerine hatirlatmalarin yapilmast ve envantere iliskin sorularin cevaplanmast konusunda da FIRMA destek
verecektir.

Planlama ve On Hazirlik

Bu asamada, FIRMA asagidaki bagliklar tizerinden caligmalar gerceklestirilecektir:

e Proje Ekiplerinin Belirlenmesi,
o Bilgi Teknolojileri Alt Yapisinin anlagilmasi
o Proje Takvimlerinin ve Planlarinin hazirlanmasi
o Mevcut varlik envanteri, risk analizi ve uygulanabilirlik bildirgesi sablonlarinin giincellenmesi

1. Varlik Envanteri Caligmasi

Bu asamada bilgi varligt envanterinin hazirlanmast FIRMA tarafindan destek verilecektir.

e Varlik envanteri calismalarinda Bilgi ve Tletisim Giivenligi Rehberi’nde belirtilen varlik ana gruplar
kapsaminda ¢alismalar gerceklestirilecektir.

e Varlik envanteri, varliklarin listelenmesi, sahipliklerinin ve emanetgilerin belirlenmesi, varhiklarinin
gruplandirilmasi, gruplama sonucu elde edilen varlik gruplarinin kritiklik derecelendirmesinin yapilmast
basliklarint icerecek ve FIRMA koordinasyonunda BILGI ekipleri ile beraber tamamlanacaktir.

e Bu calismanin ciktist olarak varlik envanteri haricinde, varlik grubu bazinda Bilgi ve Tletisim Givenligi
Rehberi Ek-C.1: Varlik Grubu Kritiklik Derecelendirme Anketi ile Ek-C.2: Varlik Grubu ve Kritiklik
Derecesi Tanimlama Formu da doldurulacaktir.

2. Mevcut Durum ve Bogluk Analizi

Mevcut Durum ve Bosluk Analizi calismasinda; Bilgi ve Tletisim Giivenligi Rehberi Béliim 3, 4 ve 5’te yer alan
givenlik tedbitlerinin hangilerinin uygulanmast gerektiginin belirlenmesi ve belirlenen glivenlik tedbirlerine
gdre meveut durumun tespiti ¢alismast FIRMA tarafndan yapilacaktir. Rehberde tanimlanan giivenlik tedbirleri
asagida yer alan ti¢ ana baglik altinda siniflandirilmistir:

Mevcut durumun degetlendirilmesi ve bosluk analizinin gerceklestirilmesi tamamlanmast ile tim durumun
gorilebilecegi bosluk analizi raporu ile Bilgi ve lletisim Giivenligi Rehberi EK-C.3 formatinda varlik grubu
Ozelinde raporlamalar da ek olarak rapora eklenecektir.

Degerlendirmeler, esas olarak BILGI personeliyle yapilacak olan goriismelere ve dokiiman incelemelerine
dayandirilacaktir:

3. Rehber Harita Yol Haritasinin Hazirlanmasi

FIRMA, Rehber Yol Haritasinin Hazirlanmast konusunda danigmanlik saglayacaktir. Yol Haritast, 3 ila 24 ay
icerisinde yapilmast planlanan c¢alismalara bir yol haritast olusturmayt hedeflemektedir. Format olarak, Rehber
Uygulama Yol Haritast Belifleme Formu kullanilarak FIRMA tarafindan hazirlanacak olan raporda, BILGI
tarafindan belitlenen tedbirlerin telafi edici kontrolletle karsilanmasina karar verilmesi durumunda “Telafi edici
kontrol kayit formlarinin” doldurulmast FIRMA esliginde ve BILGI sorumlulugundadir.
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