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TEKNIK SARTNAME
Isin gesidi: Network Switch (Ag Anahtarr) Alimi
Isin niteligi: Santral Kampiisii egitim binalarindaki Sistem odalarinda Ana ag anahtari(Core Switch)

olarak kullanilan Cisco WS-C3850-48 model cihazlar calisma 6mirlerini tamamlay1p, destek kapsami
disinda (EOL-EOS) ) kalmistir. Arizalart giderilemeyen 5 adet cihazin degisimi isidir.

Alinmasi planlanan iriinler: Cisco C9300L-48P-4X-E - 5 adet

Sartnamede;

Istanbul Bilgi Universitesi — BILGI, KURUM,

Bilisim Teknolojileri Departmani — BT Dept.,

Teklif veren kurulus — FIRMA,

Satin alinmast yapilacak donanim/yazilim/hizmet — URUN  olarak anilacaktir.

ON KOSULLAR

e Isbu sartname, BILGI'nin kendi lokasyonunda konuslandirdig verimli calisma 6miirlerini tamamlayan
Ana ag anahtari (Core Switch) degisimi icin ihale konusu URUN’lerin aliminin yapilmasini
kapsamaktadir.

e URUN teslim yeri, BILGI’ nin Santral Kampiisii — BT Departmanidir. URUN]; tizerinde ady, tipi,
modeli, seri numaralart ve {iretici firma adint tastyan orijinal ambalajlarda teslim edilecektir. URUN’le
birlikte gelen her tirlt tanitict dokiiman, fatura ve garanti belgesi, irsaliyesi, kullanim kilavuzu ve
aksesuarlart tam ve eksiksiz olarak BILGI yetkilisine teslim tutanagi ile teslim edilecektir.

e TFirmanin teslim edecegi triin fiyatlar, BILGI’nin gosterecegi adrese teslim fiyatlaridir. Her tiirlii
nakliye, navlun, sigorta, giimritk ve benzeri maliyetler dahil fiyatlardir ve FIRMA tarafindan
karsilanacaktir. FIRMA, resmi teklifinde belirtmis oldugu iiriin fiyatlart haricinde baska hicbir kosul
veya isim altinda bedel talep etmeyecektir.

e URUNiin teslim siiresi, sézlesmede aksi belirtilmedigi siirece siparis tarihinden itibaren en fazla 6(alt1)
haftadir. Ancak kanunlarda belirtilen mucbir sebeplerden dolayi teslim siiresinin uzamast durumunda
taraflar yeni teslim tarihi belirleyecektir. Miicbir sebep halleri disindaki gecikmeler, cezaya tabidir.

e URUN’ iin belirtilen siirede teslim edilmemesi veya teklif edilen ve onaylanan URUN’den farkls
model/nitelikte getirilmesi durumunda, olusacak zarardan dolayt BILGI'nin ugrayacagt maddi ve
manevi tazminatlar FIRMA tarafindan kayitsiz sartsiz kabul edilecektir.

e Teklif Edilen Urtinle ilgﬂi Yetkili Satict Belgesi

GENEL ISTEK VE OZELLIKLER

e Satin alinacak donanim ve yan donanimlar, FIRMA tarafindan BILGI’nin belirleyecegi yazilimlar
yuklenmis ve calisir vaziyette teslim edilmelidir.

e URUN’ ii olusturan tiim parcalar yeni ve hi¢ kullanilmamis olmali, parcalarin hicbir bolimiinde kirik,
catlak ve deformasyon hatalari bulunmamalidir.

e URUN’in tercihen en az 1(bir) yil aynt seride tiretimi devam etmelidir. Aksi taktirde BILGI’nin
onaylayacagi bir Gist model trtin saglanmalidir.
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e Sistemlerin calismast icin gerekli her tirli baglanti kablosu, gli¢ kablosu, soket, konnektor ve
buna benzer gesitli donanimlar ve yazilimlar firma tarafindan saglanacaktir.

e Tum sistem ve bagll donanimlar 220 (ikiylzyirmi) VAC +%10 (on), 50 (el Hz
%5 (bes) elektrik gliciinde sthhatli olarak calisacaktir.

e Alimi yapilacak URUN, 3 yil, par¢a dahil ve yerinde Uretici Firma Garantisi ile teklif
edilecektir. Garanti siiresi icinde olusacak ariza durumunda, FIRMA arizalanan URUN’e en gec 1 (bir)
is giniinde mudahale edecek, en ge¢ 2 (iki) is glinti icinde bedelsiz olarak arizayr giderecektir veya
URUN’i ayn1 model ya da BILG’nin onayladigt bir tist modeliyle degistirecektir.

e Garanti stiresi icinde meydana gelebilecek arizada kalma ve ar1za giderme stiresi 30 glinti gectigi
taktirde, bu siire garanti siiresine ilave edilecektir. Garanti stiresinde veya sonrasinda son kabul yapilmis
olmasina ragmen ortaya ¢tkabilecek veya tespit edlecek gizli ayiplar icin ilgili Ttketici Haklar1 Kanunu
maddeleri uygulanacaktir.

TEKNIK OZELLIKLER

Cisco C9300L-48P-4X-E

Anahtar Uzerinde en az 48 adet 10/100/1000BaseT Ethernet portu bulunmalidir. Buna ek olarak
cihaz, tzerinde en az 4 adet SFP+ tabanl 10G fiber yuva bulunan genisleme modulu ile teklif
edilmelidir.

Anahtar Gizerinde aynt anda 52 port Aktif olarak ¢alisabilecektir.

Cihaz tizerinde combo port bulunmayacaktir.

Cihazin anahtarlama kapasitesi en az 176 Gbps olmalidir.

Anahtarin anahtarlama performans degeri en az 130 Mpps olmalidir.

Anahtar 802.3af ve 802.3at standartlarint desteklemelidir.

Anahtar 48 portundan da aynt anda harici bir giic kaynagina ihtiya¢ duymadan 30W giic
saglayabilmelidir. Teklif edilen anahtarin toplam PoE giicti en az 1440 Watt olmaldur.

Anahtarin tim portlart ttkanmasiz ve line-rate ¢alismalidir.

Teklif edilecek anahtar, sabit (fixed), modiiler veya sasi mimarisinde olabilecektir. Asagida istenilen
port sayilari, tipleri, performans ve diger 6zellikler bu mimarilerin herhangi birinde saglanabiliyor
olmalidir. Yiiklenici hangi mimaride bu degerlere ulastigint kuruma sunacaktir.

Teklif edilecek anahtarin modiler veya sasi mimarisinde olmasi durumunda; cihaz tzerindeki
supervizor (yonetim) modilleri, switching fabric (anahtarlama) modulleri, glic (power supply)
modulleri, Greticinin duyurdugu en yeni ve en yiiksek kapasitedeki triinler ile tam dolu olarak teklif
edilecektir (cift power supl.olacaktir).

Cihaz TCAM (ternary content-addressable memory) desteklemelidir.

Cihaz tizerinde paket kayiplarint engellemek amaciyla en az 6 MB port buffer bulunmalidir.

En az 32000 (onalt1 bin) adet unicast MAC adresi desteklenmelidir.

Cihaz tizerinde en az 8 GB DRAM ve 16 GB Flash bulunmalidir.

Tum portlar tizerinde IEEE 802.1Q VLAN trunking protokolii desteklenmelidir. Cihazin destekledigi
VLAN ID sayist en az 4000, SVI sayist en az 1000 olmalidir. Port bazinda VLAN tanimlanabilmelidir.
Anahtar merkezi VLAN yonetimini desteklemelidir. Merkezi anahtarda olusturulan VLAN’ler
otomatik olarak diger anahtarlarla paylasilabilmelidir. Bu amagla cihaz VIP protokolini
desteklemelidir.

Cihaz tzerinde en az 8 adet 10/100/1000Base T port aytt ayri kanal altinda toplanip, tek port gibi
calisabilmelidir. En az 24 adet kanal tanimlanabilmelidir. IEEE 802.3ad standard: desteklenmelidir.
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Cihazin "QoS (Quality of Service)" destegi bulunmalidir. Ugiincii seviyede (I.3) DiffServ Code Point
(DSCP) ya da ikinci seviyede (L.2) IEEE 802.1p CoS (Class of Service) ile sinuflandirilmis paketlerin
oncelik degerlerini anlayabilmeli, gerektiginde bu oncelik degerlerini degistirebilmelidir. Cihaz
tzerindeki her portun en az 8 adet kuyrugu bulunmalidir.

Anahtar yiginlanabilir (stackable) yapida olmalidir. Yiginlama icin 6zel yiginlama portlar
kullanilmalidir ve bu portlar cihazin arka tarafinda bulunan ayr1 bir modiil tizerinde teklif edilmelidir.
Cihazin 6n tarafinda bulunan kullanici, CX4 veya uplink portlart kullanidmamalidir. Yiginlama
araytizleri ve yiginlama kablolari temin edilerek anahtarlar yiginlamaya hazir halde teklif edilecektir.

En az 8 adet anahtar tek bir y1gin icinde bulunabilmeli ve yigindaki anahtarlar arasindaki bant genisligi
en az 80 Gbps olmalidir.

Yigin tek bir IP adresi Uzerinden yonetilebilmeli, yigindaki anahtarlarin ayri ayrt yonetilmest
gerekmemelidir.

Yigin icindeki farkli anahtarlara ait portlar tek bir kanal altinda toplanabilmelidir.

Yigina yeni bir anahtar eklendiginde otomatik olarak yazilimi giincellenmeli ve herhangi bir
konfigiirasyon yapilmadan yiginin bir tiyesi olabilmelidir.

Anahtar, dahili bir giic kaynag: takilarak, giic kaynagi yedeklemesine sahip olabilmelidir. Anahtar
tzerinde dahili yedek gii¢c kaynagiyla teklif edilmelidir.

Anahtar, jumbo frame destegine sahip olmalidir. Desteklenen jumbo frame’lerin uzunlugu, en az 9000
byte olmalidir.

Anahtar UDLD destekleyecektir.

Anahtar komsu cihazlart 6grenebilecek ve komsu cihaz hakkinda temel bilgileri saglayabilecektir. Cihaz
bu amagla CDP 6zelligini destekleyecektir.

Anahtar, IEEE 802.1d, 802.1w ve 802.1s “spanning tree” protokollerini desteklemelidir.
Anahtar Gzerinde her VLAN icin farkli “spanning tree” kullanilabilmelidir.

Anahtarin BPDU (Bridge Protocol Data Unit) Guard veya benzeri 6zelligi bulunacaktir. Bu sayede
Spanning Tree grubunda olmayan portlara, o grubun BPDU paketlerinin girisi engellenecektir.

Anahtarin Spanning Tree Root Guard (STRG) 6zelligi bulunacaktir. Bu sayede network yoneticisinin
kontrolinde olmayan anahtarlarin, Spanning Tree protokoli igin root anahtar olmasi
engellenebilecektir.

Anahtar statik yonlendirme, EIGRP Stub, RIP ve en az 1000 rota ile OSPF desteklemelidir.

Anahtar otomasyon amactyla NETCONF, RESTCONF, YANG, PnP Agent ve PnP
destekleyebilmelidir.

Anahtar politika tabanli yénlendirme (PBR) destekleyecektir.

Anahtar gateway yedekliligi saglamak icin VRRP desteklemelidir.

Cihaz, erisim kontrol listeleri ile paketleri I3 bagligindaki kaynak/hedef IP adresi ve L4 basligindaki
TCP/UDP port numarasi bilgilerine gore erisim denetiminden gecirebilmelidir.

Anahtar tizerinde bulunan her port icin MAC adresi bazinda kullanict listeleri olusturulabilmeli ve
béylece port giivenligi saglanabilmelidir.

Anahtarin IEEE 802.1x destegi bulunacaktir.

Anahtar hat giivenligi saglamak amaciyla en az 128-bit MACSec desteklemelidir.

IP Spoofing ataklarinin engellenebilmesi i¢in, otomatik olarak anahtarin belirtilen portlarina kaynak IP
address filtreleri yazilabilecektir.

Anahtar, Gzerinden gegen tuim ARP istek ve cevaplarint incelemeli ve her ARP paketi, IP-MAC
binding tablosu ile eslestirebilmelidir. Eslesmeyen paketler drop edilebilmelidir.

Anahtar DHCP snooping destekleyecektir.
Anahtar IGMP Snooping ve IPv6 MLD snooping desteklemelidir.

Cihaz gelismis ag trafigi analizi yapabilmek i¢in Flexible Netflow desteklemelidir. Cihaz tizerinde en
az 16000 (on alt1 bin) Netflow girdisi desteklemelidir.
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e Anahtar IEEE 802.3az - Energy Efficient Ethernet destekleyecektir.
e Anahtarin yalnizca yonetim amaciyla kullanilan en az 1 adet Ethernet (R]-45) portu olmalidur.
e Anahtar Gizerinde en az 1 adet RJ45 ve 1 adet USB veya mini-USB konsol portu olacaktir.

e Anahtar, SNMPv2c, v3, Telnet, Secure Shell (SSH) ve konsol araciligi ile yonetilebilmeli veya
gozlenebilmelidir.

e Anahtart yonetmek isteyen kisiler Radius sorgulama protokoli tarafindan sorgulanabilmelidirler.
e TFTP ve Secure Copy (SCP) ile isletim sistemi giincellemesi yapilabilmelidir.
e Cihaz RMON desteklemelidir.

e Detayli gercek zamanli trafik analizi yapabilmek i¢in port mirroring(aynalama) destegi bulunmalidir.
Birden fazla kaynak portu, hedef portuna aynalanabilmelidir.

e Anahtarin saat ve tarih bilgisi, ag Gzerindeki diger tiim anahtarlarla senkron hale getirilebilecektir. Bu
amacla N'TP desteklenmelidir.

e Anahtar en az 3 yillik Gretici garantisi ile birlikte teklif edilecektir.
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