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VERI YEDEKLEME ALTYAPISI SAGLANMASI VE ISLETIM HIZMETI

TEKNIK SARTNAMES]

Isin gesidi: Veri Yedekleme Altyapist Saglanmast ve Isletim Hizmeti

Isin niteligi: Veri Merkezindeki Sanal Sunuculari ile ilgili Veri Yedekleme Yénetimi ve Kritik Sistemlerinin Veri
Yedek Kopyalarinin Dis Ortama Aktarimi, Yonetimi ile Gerekli Altyapinin Saglanmast Hizmeti.

Alinmasi Planlanan Hizmetlerle Ilgili Uriinler/Sistemler:

1. Veri yedekleme siireglerinin yonetimi ve destek hizmeti saglanmast:
BILGI Ana Veri Merkezi’'nde bulunan 170 sanal sunucu sisteminin ayni lokasyondaki veri depolama
sistemlerinde BILGI adina lisansh olan Veeam iuriind kullanilarak yedeklenmesi siirecinin
yonetilmesi(80TB).
2. Uzak lokasyon veri yedekleme alant saglanmas: .
Veriler TC smnirlar i¢inde tutulmak kaydiyla, Ankara veya Izmir’de Teer3 yapida bir veri merkezinde veri
depolama icin en az net 120 TB RAID 6 yapida, bulut/lokal yedekleme alant saglanmast.
3. Uzak lokasyon veri yedekleme hizmeti saglanmast:
a) 30 kritik sanal sunucu veri yedeginin uzak lokasyon veri merkezinde kopyasinin tutulmasi. (20TB
full+Incremental)
b) SIS Sistemine ait statik SQL dosya kopyalarinin uzak lokasyon veri merkezinde kopyasinin tutulmasi.
(100 TB lik statik SQL file copy, yillik 5TB oraninda artmast beklenmektedir.)
4. Veri transferi icin VPN hattt olusturulmast:
Giunlik veri aktarimini aksatmayacak sekilde sinirlandiilmamis VPN hattt (1Gbps kapasiteli)
saglanmalidir.
5. Periyodik geri yiikleme testleri icin sunucu altyapist saglanmas:
Saglanacak sunucu ve disk alani, periyodik geri yiikleme testlerinin yapilabilmesi icin Dell/HP veya
Fujitsu marka, kabinet sunucu tipinde, en az Intel Xeon 3. Nesil CPU , DDR4 veya DDR5
teknolojisine sahip en az 32GB RAM, Sadece NVMe Storage altyapisinda sahip 100TB Disk
kapasiteli olmalidir.
Sartnamede;

istanbul Bilgi Universitesi — BILGI / KURUM,
Istanbul Bilgi Universitesi, Bilisim Teknolojileri Departmant — BT Dept.
Teklif veren kurulus — FIRMA / YUKLENICI,

Satin alinacak Donanim / Yazilim / Hizmet — URUN olarak anilacaktir.
ON KOSULLAR
e Isbu sartname, BILGI'nin kendi lokasyonunda konuslandirdigt yukarida belirtilen destek verilecek tiriinlerin

veri yedeklerinin alinmasini, dis lokasyondaki veri merkezinde BILGI’nin kullanimina ézel saglanacak
donanimlar tzerinde kopyalanmasinin saglanmasini, dis ortama tasima iletisim altyapisit ve yedekleme
sisteminin yénetimi ve raporlamast konusunda VMWare ve Veeam trlnleri kurmaya, ydnetmeye yetkili olan
FIRMA dan bakim ve destek hizmet alimint kapsamaktadir.

Hizmet alim yeri, BILGI’ nin Santral Kampusu — BT Departmani, hizmet noktalari, BILGT’ nin server,
storage ve sanallastirma platformu sistemlerinin ve uygulamalarinin kullaniddig tiim lokasyonlaridir.
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FIRMA, her sorun, talep icin sartnamede belirttigi uzmanliklara sahip personeli gorevlendirecektir. FIRMA
personeli tarafindan yapilan miidahale sirasinda ariza veya taleple ilgili olmayan farklt bir zarar olustugu
taktirde, zarardan dolayt BILGI” nin ugrayacagi maddi ve manevi tazminatlart FIRMA kayitsiz sartsiz kabul
edecektir.

GENEL ISTEK VE OZELLIKLER

FIRMA, konusunda uzmanlasmis mithendisini/teknik personelini bakim ve destek hizmetleri ile ilgili
konularda, tiim isleri takip etmekten sorumlu olarak atayacak ve bu atamayt BILGT’ ye bildirecektir.

FIRMA, bildirilen gagrilart (telefonla / e-posta ile / servis kayd ile ) 7x24 karsilayabilecegi, 6nem ve sorun
tipine gére degerlendirerek ilgili birimlere yonlendirmesini gergeklestiren bir ¢agri merkezi bulundurmalidir.
Servis verecek personel iletisim bilgileri sézlesme asamasinda BILGT’ ye iletilecektir.

FIRMA, cagr1 bildirimini takiben en gec 1 saat icinde, telefonla destek hizmetini BILGT’ ye sunacaktir.

FIRMA, problemlere en kisa siirede miidahale ve ¢éziim saglayabilmek amaciyla kendi icindeki kaynaklart
harekete geciritken gerekli hallerde URETICI® ye c¢agri acacaktir. FIRMA yedekleme sistemi ile ilgili
dogrudan RMA kayd: agma konusunda Uretici taratindan yetkilendirilmis partner statistinde olmalidir.

FIRMA, calismakta olan yapiyla ilgili ihtiyac duyulabilecek ilave bilgilerin saglanmasinin yant sira, BILGI’nin
gelecekteki ihtiyaclart  dogrultusunda  konfiglirasyon  degisiklikleri, donanim/yazilim degisiklikleri,
gincellestirilmesi, var olan yapiya entegrasyonu konularinda aylik olarak en az bir giin diizenlenecek planlt
toplantida BILGT’ ye danismanlik hizmeti verecek ve aylik servis raporunu BT Yénetimine sunacak.

FIRMA, BiL.GI’nin sartnamede belirtilen sistemlerini BILGT’nin teyit ettigi VeeamOne yazilimint kullanarak
izleyecektir. Hata bildirimleri e-mail olarak FIRMA yetkili mithendislerine ve BILGI de belirlenen gérevlilere
otomatik olarak iletilecektir.

YETKINLIKLER

BILGI Sanallastirma sistemlerinde Vmware, veri yedekleme icin VEEAM marka tiriinleri kullanmaktadir.
Bu iiriinlere kaliteli hizmet saglanmast i¢in FIRMA asagidaki uzmanliklara sahip is ortagi oldugunu
belgelemelidir;

o Vmware Enterprise Partner

o Veeam Gold Partner

FIRMA, BILGI’ye hizmet vermek iizere gérevlendirecegi personelin bordrosunda oldugunu ve asagidaki
sertifikalara sahip oldugunu belgelemelidir.
o Veeam Sales Professional (VMSP)

Veeam Technical Sales Professional (VMTSP)
Veeam Certified Engineer (VMCE)

VMware Certified Professional (VCP)
Data Center Virtualization (DCV) 2024
VMware Certified Specialist (VCS) — vSAN

O O O O O
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o FIRMA asagidaki giivenlik ve kalite sertifikalarina sahip ise belgelemelidir.

o ISO 27001 Bilgt Giivenligi Yonetim Sistemleri
o ISO 9001:2008 veya esdeger kalite uygunluk belgesi
o TSE Hizmet Yeterlilik Belgesi

REFERANSIAR

e TFIRMA, Veeam Yedekleme konularinda destek verdigi her biri en az 50 sanal sunucu kapasiteli, en az 3
kurum referansint belgelemelidit.

HIZMET KAPSAMI

UZAKTAN ve YERINDE DESTEK:

e  Olugabilecek teknik sorunlarin dizeltilmesi amactyla, 7 giin x 24 saat x en ge¢ 4 saatte miidahale x en ge¢
24 saatte ¢6zUm kosuluyla uzaktan sistemlere baglanarak, telefon ile veya yerinde destek ile her tiirlii
yedekleme yazilim sorununun dizeltilmesi.

e Sorun yazilim ile alakali oldugu durumlarda tiretici firma ile iletisime gegerek sorunun giderilmesi.

e Bakim ve Giincelleme; Veeam yedekleme yaziliminin uygulama versiyon giincellemelerinin yapilmasi
(BILGI ve uzak lokasyon yedekleme sistemleri tizerindeki Veeam Yedekleme Uygulamast).

¢ Yedeklerin kopyalandigt uzak lokasyonda backup proxy sunucusu tesis edilmesi.

e Uzak lokasyonda testler icin esxi hypervisor sunucusu bulundurulmast

e Yedekleme isleme, yedeklerin dis lokasyona kopyalanmasi, tutarli ve hatasiz bir sekilde isleyisinin
saglanmasi, programlanmis yedekleme isleri (backup job) ile ilgili sorunlarin en ge¢ 2 saat icinde
raporlanmasi ve sorunun takibi, BILGI ile ortak ¢alisma yurutilerek sorunun ¢6ziilmesi.

e Aylik olarak siirecler hakkinda raporlar hazirlanmast.

e Mevcut sanallastirma ortaminda kapasite analiz, raporlama ve planlama destegi

¢ Yedekleme yazilimi ve uzak lokasyon geri yiikleme test sunucu sistemlerinin donanim giincellenmesi ve
bakimi.

DIS ORTAM YEDEKLEME MERKEZI KOSULLARI:

Kritik sistemlerin yedek kopyalarinin saklanacagt Veri Merkezi;

e ]SO 27001 standartina sahip olmalidir.

e  Tiziksel giivenlik sistemleri, kartli gecis, CCTV ve kafes segenekleri tercihe gére sunabilmelidir.

e Elektrik, Veri Merkezine iki ayri hattan gelmelidir, UPS ve Jenaratér kaynaklari, n+1 prensibinde
tasatlanmug, iklimlendirme ve sogutma sistemleri, soguk ve sicak hava koridorlarinin birbirinden
ayristirilmasi ile ideal bir veri merkezi ortami sunulmalidir.

e Tirkiye’de hizmet veren yerel servis saglayicilarin en az 2 tanesinin karasal fiber-optik ve uydu erisimleri
ilgili veri merkezinde sonlandirilmis olmalidr.

e Veri Merkezi, Istanbul ili sinirlart disinda olmali ve 1. derece deprem bélgesinde olmamalidir (basta Kuzey
Anadolu ve Giineydogu Anadolu fay kusaklari boyunca uzanan sahalar ile Ege Bolgesi ve Goller Yoresi'ni
kapsar.).
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e FIRMA, konusunda uzmanlasmis iki mithendisini, bakim ve destek hizmetleri ile ilgili konularda, tim isleri
takip etmekten sorumlu olarak atayacak ve bu atamayt KURUM? a bildirecektir.

e FIRMA, cagrilari 7x24 karsilayabilecedi, Gnem ve sorun tipine gére degerlendirerek ilgili mithendislere
yonlendirebilecektir.

e FIRMA, ¢agri bildirimini takiben en geg 1 saat icinde, telefonla destek veya uzaktan baglantt ile hizmetini
BILGI’ ye sunacaktir. Sorun uzaktan ¢ozilemiyorsa, en gec 4 saat icerisinde yerinde destek hizmeti
verilecektir.

e FIRMA, problemlere en kisa siirede miidahale ve ¢6ziim saglayabilmek amaciyla kendi icindeki kaynaklart
harekete gecirirken gerekli hallerde Veeam veya Vmware tarafina ¢agrt acacaktir. Dogrudan ¢agrt kaydi
a¢ma konusunda uretici tarafindan yetkilendirilmis partner statisiinde olmalidir ve misteri adina case
acabilmelidir.

e FIRMA, Telefon ve uzak destek konularinda herhangi bir sinirlama yoktur. Herhangi bir ariza durumunda
sistem stabil ¢alisana kadar gerekli calisma yapilacaktir.

e FIRMA, calismakta olan yapiyla ilgili ihtiyag duyulabilecek ilave bilgilerin saglanmasinin yant sira, BILGT’
nin gelecekteki ihtiyaclart dogrultusunda konfiglirasyon degisiklikleri, donanim /yazilim degisiklikleri,
glincellestirilmesi, var olan yapiya entegrasyonu konularinda danismanlik hizmetleri verecektir.
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